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Organizace predmétu

m Pfednasky:
— 2 hodiny
— 2 xtest
« otazky z pfednasek
* max. 2 x 5 bodl
m Cviceni
— 2 hodinova, 9 tydnl samostatné projekty, poté laboratorni tlohy
— laboratorni vyuka v laboratofi 325
— semestralni projekty v potitatové ucebné 402
m Podminky ziskani zapoctu
— Ucast na cvi¢enich
— zpracované vysledky laboratornich tloh — VCAS Il
— odevzdané samostatné projekty — VCAS Il!
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Organizace predmeétu

m Zkouska
— pisemny test 75 minut
— otazky dle témat pfednasek a cviceni

= Hodnoceni

— AZ 10 bodu za testy v semestru
— Az 20 bodU za rozsah a kvalitu zpracovani individualnich projektt
— AZ 70 bodu ze zavére¢ného testu
— celkem:

+ 290 bodl - A

» =80 bodl - B

» 270bodl-C

+ 260 bodu - D

« 250 bodl - E

e <50 bodl - F

Organizace predmeétu — témata prednasek

Uvod, zakladni pojmy, model ISO/OSI.
Detekce chyb v datovych pfenosech, CRC
Fyzicky kanal (metalicky, opticky a radiovy) a jeho vlastnosti.
Protokoly rodiny TCP/IP.
Entropie informacéniho zdroje, zdrojové kédovani, kapacita komunikacniho kanalu.
Utajovani informace, symetrické a asymetrické Sifry, distribuce klica, certifikaty, digitaini
podpis.
7. Modely komunikacénich kanalt (AWGN, BSC, ...), modulace, komunikace
v rozprostfeném spektru.
8. Typy datovych pfenost, metody sdileni kapacity kanalu, fyzické a logické topologie.
9.  Metody fizenf pfistupu ke sdilenému meédiu a jejich vlastnosti, adresace.
10. ARQ metody, kody pro detekci a opravy chyb.
11. Propojovani distribuovanych systém(, smérovani, metody fizeni datového toku, QoS
12. Lokalni pogitatové sité (IEEE802.3).
13. Bezdratové technologie (WiFi, Bluetooth, ZigBee).
14. Sbémice USB.

S e o

Organizace predmétu - cviceni

1. Uvod - bezpe&nost v laboratofi, Osciloskop.

2. CRC zabezpeceni.

3. Reflektrometricka méreni. lab. 325
4. Optické komunikace.

5. Planovani pokryti bezdratové sité.

6. Analyza siti TCP/IP — Wireshark. —_

7. Semestraini projekt

8. Semestraini projekt

9. Semestralni projekt

10. Semestraini projekt — lab. 402
11. Semestréini projekt

12. Semestralni projekt

13. Odevzdani projektl a zapocet. -
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Referen¢ni model ISO/OSI (Open
System Interconnection)

m Definovan standardem ISO 7498-1
— prvni vydanf je jiz z roku 1984, platné z roku 1994
m Obecny ramec pro navrh protokol( distribuovanych systému, do
néjz jsou zasazovana jednotliva konkrétni feSeni
— vétsina novych feSeni byla navrhovana s jeho vyuzitim
— jiné nikoliv (napf. protokoly TCP/IP), ale dnes se je |épe ¢i hlife
snazime timto ramcem popisovat
m Hlavnim cilem je umoznit snadné propojovani distribuovanych
systém0
— heterogenni systémy
m Definuje sedmivrstvy protokolovy zasobnik
— jednotlivé vrstvy poskytuji dany typ sluzeb
— je definovan zpusob interakce mezi vrstvami

Déleni funkci do vrstev

m Implementovat funkeni sit je hodné slozité a narocné
— stejna situace jako pfi FeSeni velkych SW celkl

m Jde o jeden rozsahly problem, ktery se vyplati
dekomponovat
— rozdélit na mensi Casti, které je mozne resit

samostatné

m Zde: dekompozice se provede po hierarchicky
uspofadanych vrstvach
— dobfe to odpovida povaze feSeného problému
— pfindsi to i daldi vyhody

- moznost alternativnich feSeni na urovni jednotlivych
vrstev

+ modularita

Deéleni funkci do vrstev

m Vrstva N poskytuje sluzby vrstvé N+1, vyuZiva sluzeb vrstvy N-1
m Mezi odpovidajicimi si vrstvami rdznych uzl( vznikaji virtualni

kanaly
:
——————— S e [} ———— (0

(/LyLA be 7% En

L1 data
VC1 ~ fyzicky kanal

fyzicky kanal

Referencni model ISO/OSI

m Pocet vrstev byl
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Reterencni model 15SO/0OS1

m Pocet vrstev byl

pfedmétem spor(

— dnes se zda 7 vrstev AL st

prilis Prezentaéni vrstva
m Kritérii bylo: o
. . - Relaéni vrstva
— &innosti na stejném
stupni abstrakce ve Transportni vrstva
stejne vrstvé
— minimalizace datovych Sitova vrstva

tokll mezi vrstvami

) Spojova vrstva
— aplikovatelnost na

vyznamné existujici Fyzicka vrstva

standardy (X.25)

Fyzicka vrstva (Physical Layer)

m Zabyva se vyhradné pfenosem bitll (symbolUl)

— otézkami typu kédovani, modulace, asovani, synchronizace,
elektrické parametry signald, konektory, fidici signaly rozhrani, ....

m Nabizi sluzby typu
— pfijmi bit, odesli bit
Nijak neinterpretuje to, co pfenasi
— jednotlivych bitim nepfisuzuje Zadny specificky vyznam
Na urovni fyzickeé vrstvy se rozliSuje:
— paralelni a sériovy pfenos
— synchronni, asynchronni a arytmicky prenos
— prenos v zakladnim a prelozeném pasmu
m Priklady standardu fyzické vrstvy:
- RS-232, RS-485
— |EEE802.3 (Ethernet), IEEE802.11 (Wi-Fi) ...

Spojova vrstva (Data Link Layer)

m Pfendsi celé bloky dat - rdamce (frames)
Zaijistuje pfenos pouze v dosahu pfimého spojeni
— bez ,pfestupnich stanic*
m Mdaze fungovat
— spolehlivé ¢i nespolehlivé, spojované &i nespojované
M0ze vyuZivat rizné technologie fyzické vrstvy
— linkové i bezdratové
Hlavni ukoly jsou:
— synchronizace na Urovni rdmcl
« spravné rozpoznani zacatku a konce ramce, i vSech jeho ¢asti
— fizeni pFistupu ke sdilenému médiu
« fe&i konflikty pfi vicenadsobném pfistupu ke sdilenému médiu
— adresace
— zajis$téni spolehlivosti
« detekce chyb a naprava
fizeni datového toku
« aby vysilajici nezahltil pfijemce
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Sitova vrstva (Network Layer)

Prenasi bloky dat oznacované jako pakety (packets)
Zajistuje doruceni paketl az ke koneénému adresatovi
— v prostiedi, kde neni pfimé spojeni, hleda vhodnou cestu az k cili
— zajistuje tzv. smérovani(routing) mezi sitémi
Musi si uvédomovat skuteénou topologii celé sité (priblizné)
MuZe pouZivat rizné algoritmy smérovani:
— adaptivni, neadaptivni
— izolované, distribuované
Je posledni vrstvou, kterou musi mit pfenosova infrastruktura (s
vyhradou velmi jednoduchych systém(i)
— neni napf. u vétsiny pramyslovych distribuovanych systému
Asi nejrozsifenéjsi implementaci sitového protokolu je protokol IP

— podporovany protokoly pro vyménu informaci o smérovani mezi
smeérovaci

Transportni vrstva (Transport Layer)

Vys§i vrstvy mohou mit jiné poZadavky na charakter komunikace,
nez jaky nabizeji niz8i vrstvy
Obvykle nelze ménit vlastnosti a funkce nizSich vrstev
— tfeba proto, Ze patfi nékomu jinému
— vy8§i vrstvy mohou mit rizné (i protichGdné) pozadavky
Ukolem transportni vrstvy zajistit potfebné pfizpisobeni!

m Protokoly transportni vrstvy jsou implementovany pouze v

koncovych Ugastnicich

— pokud by to tak nebylo, sit by poskytovala stejnou sluzbu vSem
Transportni vrstva mize ménit:

— nespolehlivy charakter pfenosu na spolehlivéjsi

— nespojovany pifenos na spojovany

Relacni vrstva (Session Layer)

m Zajistuje sestaveni, fizeni a zrudeni relaci

— pro spojovanou komunikaci

m Dale mlze zajistovat:

— synchronizaci (napf. vice datovych toku)
— Sifrovani dat

— kompresi dat

— podpora transakéniho zpracovani dat
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Presentacni vrstva (Presentation Layer)

m Niz§i vrstvy se snazi dorudit kazdy bit pfesné tak, jak
byl odeslan
m Stejna posloupnost bitl mize mit pro prijemce jiny
vyznam nez pro odesilatele, napf. kvali
— kodovani znakl (ASCII, EBCDIC,...)
— formatu Cisel
» maly a velky endian
— formatu struktur, poli
— ukazatelim (pointertim)
— atd.

m Prezentacni vrstva ma na starosti potfebné konverze

Aplikacni vrstva (Application Layer)

m plvodni predstava:
— bude obsahovat aplikace
— problém: aplikaci je moc, musely by byt vSechny
standardizovany
» to nejde stihnout
» nemélo by to ani smysl
m pozdéji:
— aplika¢ni vrstva bude obsahovat pouze ,jadro* aplikaci,
které ma smysl standardizovat
« napfiklad pfenosové mechanismy el. posty
» sluzby pro pfistup k objektlim distribuovanym v siti
— ostatni ¢asti aplikaci (typicky: uzivatelska rozhrani) byly
vysunuty nad aplikaéni vrstvu

A n¢kolik souvisejicich definic (pouze anglicky)

m Layer (N)
— pfislusna vrstva OSI modelu

m Sublayer

Service (N)

— sluzba poskytovana vrstvou N a vrstvami nize vrstvé N+1

Entity (N)

— element vrstvy N realizujici ¢ast funkci této vrstvy

Peer Entities (N)

— elementy téhoZ typu v téZe vrstvé N v rlznych uzlech systému

Protocol (N)

— sada pravidel (sémantickych a syntaktickych) definujicich
komunikaci mezi entitami vrstvy N
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A nékolik souvisejicich definic (pouze anglicky)

m SAP - Service Access Point (N)

— bod, kde jsou sluzby N-té vrstvy poskytovany N+1 vrstvé
m PCI - Protocol Control Information (N)
— Fidici informace slouZici ke koordinaci entit na vrstvé N
User data (N)
— data pfenasena vrstvou N na Zadost vrstvy N+1
m PDU — Protocol Data Unit (N)

— datova struktura vrstvy N skladajici se z Fidici informace (N) a
volitelné uZivatelskych dat (N)

m SDU — Service Data Unit (N-1)
— informace pfeddavana mezi vrstvami N a N-1

A n¢kolik souvisejicich definic (pouze anglicky)

m Souvislosti

(N)-layer

(N - 1)-1ayer

TIS02900-04/d08

PCI Protocol-control-information
PDU  Protocol-data-unit
SDU  Senvice-data-unit

A n¢kolik souvisejicich definic (pouze anglicky)

m Connection (N)

— virtudini spojeni mezi entitami na vrstvé N

— existuje prostfednictvim sluzeb poskytovanych niz&imi vrstvami
m Centralized connection (N)

— data odesilana centralni entitou jsou pfijimana v&emi ostatnimi
entitami vrstvy N, v opaéném sméru ale jen centralni entitou

m Decentralized connection (N)

— data odesilana libovolnou entitou vrstvy N jsou pfijimana v&emi
ostatnimi entitami vrstvy N

Multiplexing — Demultiplexing (N)
— funkce entity vrstvy N, kdy jediné spojeni vrstvy N-1 je pouzito pro
vice spojeni vrstvy N
Splitting — Recombining (N)
— funkce entity vrstvy N, kdy pro jediné spojeni vrstvy N je vyuZito vice
spojeni vrstvy N-1
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A nékolik souvisejicich definic (pouze anglicky)

m Grafické znazornéni

(N)-CEP

b

(N)-layer

/ (N-1)-CEP

one-to-one Muitiplexing Splitting

A né€kolik souvisejicich definic (pouze anglicky)

m Segmenting — Reassembling (N)

— funkce entity vrstvy N, kdy jediné SDU N je mapovano do vice PDU
m Blocking — Deblocking (N)

— funkce entity vrstvy N, kdy vice SDU je mapovano do jediného PDU
m Concatenation — Separation (N)

— funkce entity vrstvy N, kdy vice PDU vrstvy N je mapovano do
jediného SDU vrstvy N-1

A nékolik souvisejicich definic (pouze anglicky)

m Grafické znazornéni

[[rrei ] [ mvsou ] (N)-PCI | (N)-SDU

= | R ]

(N)-POU (N)}-PDU (N)-POU
a) Neither segmenting nor blocking b) Segmenting/Reassembling
[owrpa] [ owrsov ] [evper] [ mrsou | [nvpou] [ ovwou ]
[ | | | ] B |
(N)-PDU (N -1)-SDU
NS0 09909
¢) Blocking/Deblocking d) Concatenation/Separation
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2. prednaska

pondéli27. dnora 2023 1008

B
2_Detekce
chyb, CRC...

Pocitacové sité - B4B38PSIA

* Chyby v datovych prenosech
+ Kody pro detekei chyb

Chyby v datovych prenosech

m Typicky k nim dochazi ve fyzické vrstvé
— &um v kandly
— wnij$i nebo vnithi rudeni
m Vyjimeénd mohou vznikat | ve vyESich vrstvach
~ chyby v implementaci
— mechanismy detekce chyb nemusi byt aginné
+ pokud pracull v ni2&l nebo ve stajné wstve, ve kieré chyba vznikla
m Projevem je zména hodnoty pfenasendho bitu & symbolu
— jednotliva chyba
— shlukova chyba délky n (n je potet pozic mezi proni a posledni jednotlivou
chybou v datovém bloku)
— napl.:
« odeslana data:  1011010111101101101
« phjata data: 1011010111100101101 - jednotiiv chyba
« plijata data: 101111101100101101 - blokové chyba délky 8

Detekcee chyb

= O vysilanych datech obvykle nelze délat 2adné pfedpoklady
- 1zn, odesilatel miZe vysiat jakoukoli posioupnost znaku (bitd, symbold)
- piijemce tedy nema $anci detekovat chyby, jelikoZ i cestou pozménéna data
mohia byt odeslana
= Resenim je doplnéni uZitegnych dat o dodatecna (redundantni) data,
ktera jsou s uzite¢nymi daty definovanym zplsobem svazana (Ize je 2
uZite¢nych dat dopogitat), napf.:

101010110100 |+ 1 | — [ 1010101101001 |
St SR

- redundantni bit reprezentuje tzv. lichou paritu, potet jedniéek ve vysledném
kddovém slové je liché Cislo
= Vysledna kédova slova ji2 nejsou libovolna
- phllemce pfedpokiada, Ze vznikia vySe definovanym zplsobem a byla tak
také odeslana
— pfijemce miZe zkontrolovat, zda je pfijaté slovo kédové (spliuje
definovanou podminku) nebo ne

Detekee chyb
= Dojde-i k jednonasobné chyba

{ 1010101111001 | — [ 101010111100 |+ 0 |
—

- podet jedniéek v pfijatém slové je sudy a phijaté slovo tedy neni kddove
slovo — nebylo takio cdeslano

= ALEW
~ dojde-Hi ke dvojndsobné chybé
1010101110001 | — [ 101010111000 | +[ 1 |

A
= chyba neni detekovana

= Obecné parita detekuje lichy potet chyb, sudy pocet neni odhalen
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Detekee chyb

u D termin .t dvou kadovych slov jako
potet znaki, v nichZ se lisf

m Defi termin H; dal kédu® d jako nejnizsl podet

znakd, v nich2 se li&l libovolna dvé kédova slova
— jaka je Hammingova vzdalenost paritniho kadu?

Detekce chyb:
— mnedinu viech slov rozdélime na slova kddova a slova nekodova.
= t-ndsobna chyba vidy zménl kddové slovo na nekddove, pokud se kaZda
dvé kddova slova i ve vice ned f znacich.
Kad odhaluje t-nasobné chyby, pokud je Hammingova vzdalenost kodu
d=t
A pfedem miZeme prozradit
— Kod opravuje f-nasobné chyby, pokud je Hammingova vzdalenost kddu
=2t
— Proc? DokaZte!

Cyclic Redundancy Check (CRC)

CRC patfi mezi linedrni cyklické kady

= Cilem je
- i [ i ) kédu (a tedy
i chyty), mi velikost dat
= Princip
— n-bilova data jsou reprezentovana jako bindmi polynom Mx) stupni n-1, kde
hodnoty i il ji I datovim bitim

— datovy palynom vyd&lime tzv. generujicim polynomem Gix) stupné &
— zbylek po déleni Rix) (k bitd) plidame jako redundantni informaci a kodové
slovo délky n+k odesleme
pfijemce postup zopakuje a pokud:
« 5@ nové vypodteny CRO kod (K bitd) k51 od phijatého CRC kddu (k biad), nenl
fijale slove kidove
= je nové vypotteny CRC kod shodny s phijatym CRC kddem, pak je phjaté slovo
slovem kidovym
pfijem nekddovéha slova indikuje chybu
— pfijem kidového slova indikuje pfenos bez chyby nebo 777

Cyclic Redundancy Check (CRC)

= Piiklad
— data: 1010110010
— dalovy pelynom:
BA() = 1= 4 Oox® 4 x4 Qo® 4 AaxB 4 it 4 Qo 5 Oo? 4 1 4 Dol
(MR cB8 NS LRSS 4
~ generujici palynom: G{x)= x% x4 1
— Daélime:
(407 0% et nt) (e 1) = Bt
FAES (EY
FAR SRR RS 4
e xcton?
Bt ent
Eanten?
S ]
= Zbytek Rix) = x* + x, odestané kiddové slovo bude 1010110010110

Cyclic Redundancy Check (CRC)

Piiklad - rychlejsi zpusob vypoétu
- data: 1010110010
~ datovy polynom:
M{X) = 1207 + 0ox® s 1ax7 + Onx® 4 1ox5 + 10" + 00x? 5 0ox2 + 12" 4+ 0ox?
M) = x5 4 x7 4 x0 x4 x!
- generujici polynom: G(x)= x*+ x + 1, tedy 1011
- Délime:
1010110010
1011
1110010
1011
101010
lo11
110 - F4x
~ Zbytek R(x) = x? + x, odestané kodoveé slovo bude 1010110010110

Cyclic Redundancy Check (CRC)

un Pfiklad — HW implementace vypottu
— data: 1010110010

— generujici polynom: G{x)= %+ x+1
Elicka:

“nL:\: :' - E -

[ [
' 0
o '
' 0
1 0
1 '
1 '
1 o
' 0
' '
o '

o8 auscs-nom

E-EH-E-EH-E-E

Cyclic Redundancy Check (CRC)

m Alternativnl postup
— nehiteed data s renrezentovAna iaka hindmi nehmam Mix) shinnd o1 ke
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Cyclic Redundancy Check (CRC) | —_— e m ?j

m Alternativnl postup
— n-bilova :Ia13;sou reprezenluvana Jalm blnaml leymm Mix) stupné n-1, kde
hodnoty koefi ym datovim bitim

- tento polynom vynasobime x*, kde k je siupeﬁ genenjiciho polyromu
» tedy plidame & nul Zprava @4 /_J—/_/x
~ vysledny polynom x* M{x) vydélime generujicim polynomem G{x) stupné k
= zhytek po délenl R(x) (k bitd) pfitteme k polynomu x* M{x) a kadove slova x*
Mix) + Rix) délky n+k odeslems .

- phijemce vydéli plijaty polynom N{x) stupné n+k-1 generujicim polynomem @)
Gix) a pokud T
+ e zbytek po déteni roven nule, pak je phijate slovo kodovs
+ je zbytek po délent nenulovy. pak plijate siove nent kodove
Dikaz: x* M(x) = Q{x).Gix) + Rix)

1

[ Mtx) + Rix) ]/ Gix) = QUx).G{NGIx} + [Rix) + RIKIVG(x)

yteh 0 zhy‘[;;O eﬂ; D XC D—/‘D/_'—fj

CRC - detekéni schopnosti

n Detekee chyb 5 2
- chyby j Ex) G = )T R
+ shodna délka jako ma kodove slovo
— odesléng kadove siovo Nix), philat slovo N'{x) = Nx+E(x) L% ) }1( ) D—>&;{ j — = =
— chyba je detekovana pokud Gix) nedéli E(x) beze zbytku C<>C (Y ‘L)( T/4 _/g’_\\ =
= maboli: je-li E(x) nésobkem Gix), chyba nenl detekovana N~ /\ \

- viechny jednonascbné chyby, pokud mé polynom Gix) alespofi 2 Sleny

= viechny dvojnascbné chyby, pokud generujici polymnom ned@l (x™ + 1) pro
wiechna m < délka kidového slova a ma alespod 2 Eleny

. . e
— wEechny chyby liché nasobnosti, pokud je generujicl polynom Gix) beze v e Vs CLT B el v
Zbytku délitedng (x + 1)

mT:%Tmﬁ:Pgﬁluemy = k [k je stuped Gix)), pokud G(x) obsahuje (7 C % ?\GC w% [

téméF viechny shiukove délky k+1 [k je stuped G(x)), pokud Gix !

e | () 6 = s R LR JLH = Qe TE) R
@%Ng>¢m»:@uué@§ o) C6)

u Jake chyby lze detekovat? ?W\Lﬁﬁv‘g
%

[y nom obenhL )2 X

1emaF viechny shiukove chyby délky > k+1 (slejnj predpekiad o G(x)}

e 2hakh O
CRC - detekéni schopnosti TE
n Tvrzeni: lze detek viechny jednonasobné chyby, pokud gen. th Ulﬂ\/%
polynom obsahuje alespor dva Eleny
n Dikaz: Eix)=x,i=z0 Gx)=x*+x", a>b, zéroveli ab=0

pokud | < a, pak Rix) =
pokud | = a, pak E(x)G{x) = 2, Rix) = x=*

Twrzeni: lze detekovat viechny dvojnascbné chyby, pokud generujicl

/1 0D
ﬁ:’ynm mal alespon dva gleny a nedéli (x™ + 1) pro viechna m < délka N( > B M [5( ) > (ECQ qad oo/ = 1 No 1
(s} 0 slova —
 Dikez:  E(0=xi+x.i>j=xi(¢i+1) £ %o loedicienby bom, ble yaskk chy b=

b
Gix) nedéli beze zbytku — _ | (K E(fﬁ =\ X
zhytek ji2 vypliva z visde uvedeného tyrzen| [\/(x\ f L(YB N > <><[7+vg;kt, ﬂ(bj . 66%* ng

;(ﬂ( 4}(7‘)( t/{//)f

<R

CRC - detekéni schopnosti [C
QM (@ D[t\ kJ
m Twrzenl: lze detekovat viechny chyby liché nasobnosti, pokud je
generujici polynom beze zbytku délitelny (x + 1), tzn. Gix) = (x+1)}5'(x)
Dikaz: Pfedpokladejme, 2e E & lichy t Elend Casng j -
(] d:lit:lzny {:+p1ul gjme (x) ma lichy potet tlend a souéasné je w\t % \é@é WM N ?‘wu\ @L‘\/%/ B g,
— z délitelnosti vypljva: o U C L%ﬁ Eﬂc/ [ (%%7%”
E(x) = {x + 1) T(x) b W”‘ 5 «{Qk\aw% O,VZML é /C> odt

pokud x =1, pak E(1)=(1+1)T{1)=0
= zlichéha podtl Slend ale souasng vypliva:

E(1)=1 , s&itame lichy podet jednidek
— z toho vypljva, e E(x) = (x + 1) T{x)

(e = K

2‘“" Nk bl e e e
4 A

o et T
CRC - detekéni schopnosti

Twrzeni: lze detekovat viechny shlukové chyby délky < k, kde k je
stupef G(x). pokud G{x) obsahuje nenulovy konstantnl &len
Dikaz:  Ef(x)=x'(x""+ ... +1),i=0, t=2je shlukova chyba delky t
~ pokud Gix) ma &en »° a scuttasné f < k, pak Eix) neni déliteiné G(x),
protode:
= nanl déliteing Gix)
© P s+ 1) neni déliteing Glx)
Turzenl: lze detekovat témér viechny shlukové chyby délky k+1, kde k
je stupen G(x), pokud G(x) obsahuje nenulovy kenstantni élen
m Dikaz:  E{x)=x{x*"+ . +1), /=0, t=2 e shlukova chyba délky t
— pokud Gix) ma Elen x a soutasné { = k+1, pak
+ ¥ neni caliteing Gix)
= {xE 4+ # 1) = 5(x) je délitelné Gix) pouze pokud S{x) == G(x},
+ S(x) ma (k+1) Slend. koeficenty u prniho a poslednino jsou v2dy 1a tedy (k-1)
koeficienti mide B9 bud 0 neta 1, tedy 2% varianl, 2 fohe jedna odpovida Gix)
— pravdépodobnost detekce chyby je tedy 1 — 2401
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CRC - detekéni schopnosti

Twrzeni: lze detekovat téméf viechny shlukové chyby délky = k+1, kde k
je stuped Gix), pokud G{x) obsahuje nenulovy kenstantni Elen

Dukaz:  Mecht polynom M(x) reprezentuje n-bitové datové slovo.
Stupef polynomu M(x) je tedy n-1. Pak:

— existuje 2* ruznych datovych slov, z nich 2™ ma shodné CRC a jen jedno z h
nich Je to spravné (skutetn® odesland)

— pravdépodobnost, 2e chyba nebude detekovana je tedy:
(242 1) 27 = 2% (pro velka n)

Lok k)
Priklady vhodnych generujicich palynomd

"
"
EH

m KTy e ey B agegTohepteglayie]

(/)/(U> YR
LA T

o b /
Uwé!@ ~ VQ&LE:L%LJ Wvu/j TS}O
Lok el
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3. predndska

pondsli 6. biezna 2023 9:14

i

3_Media

Pocitacové sité - B4B38PSIA

* Systémy s rozprostfenymi parametry

* Metalicky, opticky a radiovy pfenosovy kandl a jeho

vlastnosti.

Metalické prenosova cesta

%
PR I T
L)

- - .

= Prvek bezeztratového modelu metalického vedeni

2 L2

T

= L, a C, pfedstavuji indukénost a kapacitu na jednotku délky —

oznacujeme je jako primami parametry

[ |1y

i
nv(

= Z, je charakteristicka impedance vedeni

r=,{1,C,

= 1 je zpozdéni na jednotku délky

— oznaéujeme je jako sekundarni parametry

Metalicka pfenosova cesta

u Metalicky komunikacéni kanal se sklada ze 3 éasti

wysilaé

vedeni

a4

pijimad

» Kdy se musime divat na metalicky spoj jako na vedeni?
- je-li vyznamny vliv koneéné rychlosti Sifeni signalu
+ v riznych bodech podél vedeni jsou rizné ckamité hodnoty
napéti a proudu
— u Eislicovyeh signall je vyznamna hranice, kdy doba trvani
hrany je krat3i neZ dvojnasobek doby Sifeni signalu vedenim
+ odraz od konce vedeni dorazi zpét a2 po zméné trovné

Metalicka pfenosova cesta

= Parametry zakladnich typa metalickych vedeni

samostalny vodit
{vedilerty o o)

vakuum
kroucany dvoudrat
plochy kabel
{ proklacany sigral - zem))
koaxidini kabel
signal na ploéném
spaji
sbémicovy signal
na plogném spoji

Ly [nHiem) | Gy [pFiom]

20 008
Hy Eo
5-10 05-1
5-10 05-1
25 10
5-10 05-15
5-10 10 - 30
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Metalické prenosova cesta

= Sifeni &islicového signalu vedenim - analogie

Metalicka prenosova cesta

= Sifeni &islicového signalu vedenim

R S FAR Le™ Lo +I R
[ e S oe
A B~ U
19 I S e

u R
U'. Primé vina generovans vishupembudis: U, = U, —~
| — Rz Ve = U P (B2
,J_‘ :<x<z"-. Vina odra2end na konci vedenl: U =U,.p :'i Uh([l/% Jy=u- ((EfEQ
ot t=r . waUA -2

U Vina odrazand na poddtku vedent- U =U,0. 0, = &"Z €2

1reteds - [ 2=
i} 5 ; Uil §g> _kr g = 2P
Ter 1 Ustileny stav: R +R T Z QT

Metalicka pfenosova cesta

= Sifeni &islicového signalu vedenim - pfiklady
R,=0 ZlLt

u B
A 8 f
a) (:l) 8 T

0123456789 ¢

b} A
B

0123456789 ¢

1 u
A B
[+ -4,

L | ST Y
B12I450THE ¢

>
L]
H=—
il
[
~N

Metalicka prenosova cesta — varianty

= Koaxialni kabel
= Krouceny dvoudrat
= Néjaké" dva draty natazené ,paraleiné” vedle sebe

= Koaxidlni kabel

—

— stfedni vodic, dielektrikum, vnéjsi vodi¢, plast
— vysoka $itka pasma (azZ jednotky GHz)

Metalicka prenosova cesta

= Koaxialni kabel
— charakteristicka impedance typicky 50 nebo 75
— Gtlum v jednotkach az desitkach dB/100 m dle frekvence
- nesymetrické (single-ended) vedeni
— v porovnani s kroucenou dvoulinkou
* niz&i atlum na jednotku délky

+ vysoka odolnost viéi vnéjSimu elektromagnetickému
rudeni

« obtiznéjsi konektorovani, drazsi konektory
« obtiznéjsi instalace, nesnasi ostré ohyby

» obtiznéjsi pripojovani

» vy$$i cena
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Metalicka pienosova cesta

= Krouceny dvoudrat (twisted pair)

_— e,
— jeden nebo nékolik part kroucenych izolovanych vodic¢i
— $itka pasma stovky MHz
— stinéna (STP) i nestinéna (UTP) varianta
— charakteristicka impedance okolo 100 Q
— obvykle symetrické (differential) vedeni
— flexibilni, snadné napojovani, konektorovani
- relativné levné

Metalicka pfenosova cesta

u Krouceny dvoudrat — déleni do kategorii podle EIA/TIA
568B
— Kategorie 1 — dnes jiz neni EIA/TIA specifikovana
« kabel pro klasické hlasové sluzby
+ .nejobycejngjsi” kroucena dvojlinka

« s rozvojem modernich &islicovych modulaci se vyuiva i
pro ISDN a xDSL technologie

- Kategorie 2 - dnes jiZ neni EIA/TIA specifikovana
+ plvodn& uréen pro sit& token-ring 4 Mb/s
— Kategorie 3 — pro datové sité s Sifkou pasma do 16 MHz
+ nejroziirenésim pfikladem je IEEE802.3 - 10BaseT
« dnes se jesté pouZiva pro rozvod klasické telefonie v
budovéch

Metalicka pfenosova cesta

u Krouceny dvoudrat — déleni do kategorii podle EIA/TIA

568B

— Kategorie 4 — dnes jiz neni EIA/TIA specifikovana
« plvodné pro datové sité s Sifkou pasma do 20 MHz
+ token-ring 16 M/s, 10BaseT, 100BaseT4

— Kategorie 5 — dnes jiz neni EIA/TIA specifikovana
+ kabel pro datové sité s $ifkou pasma do 100 MHz
« existuje jak stinéné, tak nestinéné provedeni
+ nejéastéji vyuZivan pro 100BaseTX Ethernet

— Kategorie 5e — nahrada kategorie 5
+ specifikuje daldi poZzadavky (far-end cross-talk)
+ kabel pro datové sité s Sifkou pasma do 100 MHz
+ vhodny pro 100BaseTX i 1000BaseT Ethernet

Metalicka pifenosova cesta

= Krouceny dvoudrat — déleni do kategorii podle EIA/TIA
5688

— Kategorie 6 — pro datové sité s maximalni sifkou pasma
do 250 MHz

« vyhovuje pro 1000BaseT Ethernet

— Kategorie 6a — pro datové sité s maximalni Sirkou pasma
do 500 MHz

« na specifikaci se pracuje
» méla by vyhovovat pro 10Gb Ethernet
= ISO/IEC 11801 definuje kabel kategorie 7 (az 600 MHz)
— jednotlivé pary jsou stinény
— vyuziti pro 10Gb Ethernet na vétsi vzdalenosti

Metalicka pfenosova cesta

u Krouceny dvoudrat — vyznam krouceni

— plsobeni vnéjsiho elmag. pole vyvoldva indukei rusivého napéti do
smytky tvofenéd dvojicl vodicd

— pii zkrouceni se piispévky indukované do jednotlivich elementarnich
smyéek scitaji, maji viak opaéna znaménka a pfi shodné ploge
smycek i shodnou velikost

— analogicky efekt se uplatiuje pro vyzafované elmag. pole

52-BAB38PSIA - strinka 15



Metalicka pfenosova cesta

= Né&jaka" dvojice vodigu
- charakteristicka impedance typicky 120 Q a vice
+ v prib&hu vedeni se méni tak, jak kolisa vzdalenost vodicl
« tim dochazi k atlumu viivemn odrazu
- s rostouci vzdalenosti vodicl stoupa ,indukénost” vedeni
a tim i citlivost k vnéjgimu ruseni
- (tlum takovéto dvojice vodizl s rostouci frekvenci
vyznamné stoupa
« neni vhodna pro pfenosy s Sifkou pasma vyl nez nékolik
stovek kHz aZ jednotek MHz (v zavislosti na délce vodiél)
« tento problém Ize Easteéné obejit vyuitim sloZitych
Eislicovych modulaci (napf. OFDM)

Opticka prenosova cesta

= opticka vldkna vyuZivaji absolutniho odrazu svétla na rozhrani
dvou prostiedi s odlisnym indexem lomu

= index lomu (>= 1) pfedstavuje pomér mezi rychlosti ifeni svétla
ve vakuu a v daném prostiedi P

n=—

v

» lom svétla na rozhrani dvou prostiedi s ruznym indexem lomu

popisuje Snelllv zakon lomu:

ny.siney, =n,.sine;,

Opticka prenosova cesta

= vstupni dhel, pro né&jZ je vystupni Ghel roven 907 se nazyva
kriticky (Brewster(v) Uhel a,

aﬁzamsin[H:J (sin90°=1)
m

= pro a, > a, dochazi k totalnimu odrazu svétla na rozhrani

Opticka prenosova cesta

= dileZitym parametrem viakna je numericka apertura
NA =50,

= pro vstup paprsku ze vzduchu (n, = 1) odpovida
numericka apertura sinu maximalniho vstupniho ahlu

Opticka prenosova cesta

= Opticka vlakna

-

— sklenéna X plastova

— standardné pouze spojeni typu bod-bod

— galvanické oddéleni komunikujicich uzli

— vysoka odolnost vuci elektromagnetickym vlivim
— obtizny odposlech

— extrémné vysoka pfenosova kapacita

— obtiZzné spojovani (konektorovani, svafeni)
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Opticka prenosova cesta

= Opticka viakna
— jednovidova a mnohavidova
- jednovidova vlakna jsou sklenéna s velmi malym
primérem jadra (do 10 pm)

« &ifi se v nich jediny” paprsek

— mnohavidova vlidkna jsou sklenéna &i plastova
= ruzné paprsky se &ifi ruzné diouhou cestou
« skokova ¢i gradientni zména indexu lomu

dro
- plast

Opticka prenosova cesta

= Opticka viakna
— pouZivaji se zejména ty vinové délky, na nichz je nejnizsi
Gtlum (absorbee)
« sklenéna vlakna - 850 nm, 1300 nm, 1500 nm
+ plastova kolem 850 nm - 680 nm
= Gtlum viaken je v zavislosti na provedeni, technologii
vyroby a vinové délce svétla v rozsahu jednotek az
stovek dB/km
- omezeni pfenosové kapacity viivern disperze (rizné
piiciny)
- vy33i cena spojl, cena samotného kabelu je jiZ
srovnatelna s metalickym spojem (zejména u plastovych
viaken)

Bezdratova prenosova cesta

= Opticka g
— Infragervena komunikace =
» nizky dosah (jednotky aZ desitky metrl, s optikou i vice)
* nizka pfenosova rychlost
« IrDA, ruzné ,dalkové ovladace”
+ pouZiva se i v prumyslovych aplikaci pro parametrizaci a
sbér dat (napf. mistni odecet elektroméru)
— Laserova komunikace
« Uzce smérova
« velky dosah a vysoké pfenosové rychlosti
« utajeni — vojenské aplikace (druZice)

Bezdratova prenosova cesta

= Radiova
— vyuziva velkého rozsahu frekvenci podle pozadavku
aplikaci
— jako radiové viny oznac¢ujeme elmag. zafeni s frekvenci
do cca 300 GHz

— piisné regulovano staty a mezinarodnimi institucemi
— relativné snadny odposlech

Bezdratova prenosova cesta

w Béiné rozsahy radiovych vin
= velmi dlouhé viny (VDV, ang. VLF = very low frequency)
* 3-30kHz
— diouhé viny (DV, ang. LF - low frequency)
*+ 30 - 300 kHz
stfedni viny (SV, ang. MF — medium frequency)
« 300 kHz - 3 MHz
— kratké viny (KV, ang. HF - high frequency)
* 3-30MHz
velmi kratké viny (VKV, ang. VHF — very high frequency)
+ 30 - 300 MHz
= ultra kratke viny (UKV, ang. UHF - ultra high frequency)
+ 300 MHz - 3 GHz
— super kratké viny (SKV, ang. SHF — super high frequency)
* 3-30GHz
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Bezdratova prenosova cesta
= Rozsahy radiovych vin dle IEEE 521

Symbaoly | Rozsah kmitoét
HF i 30 MHz
WHE 3 - 300 MHz
UHE 300 - 1000 MHz

L 1 2 Gl
s 2 4 Gl
o 4 8 Gillz
X L 12 GHz
Ku 12 - I8 GHe
K 18 - 27 GHz
Ka 27 - GiHe
i 40 - 75 GHz
W 75 - 110 Gllz
mm 100 - 300 GHz

Bezdratova prenosova cesta

= Sifeni elmag. vin prostredim
- wykonova hustota elmag. pole obecné klesa se
Etvercem vzdalenosti od zdroje
— vinova délka a frekvence spolu souvisi prostiednictvim
rychlosti svétla (obecné elmag. vin) v daném prostfedi

f= ; [Hz m's, m]

— parametry Sifeni v praxi zavisi na frekvenci
- v pasmech VLF a LF je nizky utlum — velky dosah
+ snadné pokryti velkého uzemi (vinovod mezi zemi a
ionosférou)
« nizky pocet kanald, vysoka Uroveri ruseni, velké antény

» pouZiva se pro navigaéni systémy

Bezdratova prenosova cesta

= Sifeni elmag. vin prostfedim

- v pasmu MF dominuje &ifeni povrchovou vinou
+ kolem povrchu zemé do vySe srovnatelné s délkou viny
« dosah povrchové viny klesa s rostouci frekvenci
+ v noci se prostorova vina odrai od ionosféry (ve dne je ji

pohlcena)
- kolisani Grovné signalu
— v pasmu HF se Sifici se vina odrazi od zemé a od
ionosfery

+ nékolikanasobné odrazy
« lepsi podminky v noci
+ Sifeni zavisi na frekvenci, fazi sluneéniho cyklu ...

+ na uréitych frekvencich Ize s dostateénym vykonem
dosahnout spojeni téméF s libovolnym mistem na zemi

Bezdratova prenosova cesta

= Sifeni elmag. vin prostfedim
— v pasmu VHF se probiha Sifeni pfimou vinou
+ do vzdalenosti radiového horizontu (uplatiuje se ohyb)
+ zacinaji se uplathovat odrazy a ohyby na velkych
pfekaZkach — pohofi
— v pasmu UHF opét sifeni pfimou vinou
» do vzdalenosti radiového horizontu (uplatfiuje se ohyb)
+ i mnohanasobné odrazy od pfekaZek rozmérove
srovnatelnych s délkou viny
- v pasmu SHF se Sifeni zacina bliZit sifenl svétla
+ ostré stiny za prekazkami
= velky vliv pocasi (dést, snih)

Bezdratova prenosova cesta

= Regulace radiové komunikace
— World Radiocommunications Conference (WRC)
+ jednani na drovni statd
+ vysledky jsou zahmuty v radiokomunikaénim fadu
- radiokomunikaéni fad definuje
» zpusob vyuZiti frekvenéniho spektra
- rozdéleni pasem
« wyuditl frekvenénich rozsahl jednotlivymi sluzbami
+ zasady pro koexistenci radiovych zafizeni na shodnych
nebo blizkych frekvencich
+ koordinuje pfidélovani frekvenéniho spekira novym
zafizenim a sluzbam

52-BAB38PSIA - strinka 18



Bezdratova pienosova cesta

= Regulace radiové komunikace v CR
— CTU — Cesky telekomunikaéni Gfad
+ odbor spravy kmitoctového spektra
+ Narodni kmitoétova tabulka
— 9 kHz - 105 GHz
m |SM (Industrial, Science and Medical) pasma
— vyhrazené frekvenéni rozsahy, jejichZ vyuZiti je za
dodrZeni uréitych podminek volné (868 MHz, 2.4GHz)
+ maximalni izotropné vyzafeny vykon (EIRP)
+ pomér vysilani/pfijem (klicovaci pomér)
+ pouZita modulace a piistupova metoda
+ atd.
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4. prednaska

pondeli 20, brezna 2023 9:24

[

a_Tceip

Pocitacove sité - B4B38PSIA

* Protokolovy zisobnik
* 1P adresy

« IPvd, TPv6

+ ICMP, ARP o NDP

+ UDP, TCP

+ DNS

Historie TCP/IP, ISO/OSI Model

TCPIP 15Cv0S1
= TCP/P je starsi " i
— neodpovida ping ISO/OS! ) apliknéai v. [Tev]|
= Vijvoj v 70, letech minuiého  [aplikacni
stoleti vrstva m
m 1971 - ARPANET working m
graup
= financovano DARPA ¥

= spoluprice ITU, IS0
1978 - dokondena
1980 — ARPANET prechazi
na TCPIP
w 1983 - otevfend TCPIP
implementace v BSD Unixu

Dalsi vyvoj TCP/1P

= NSFNET {Mational Science Foundation)
= univerzitni & vyzkurmna sit
~ propojeni s ARPANETem na Camegie Mallon Univarsity
— uzly sitd propajeny p i pronaj linak

+ 2. generace — 448 kbit's
* 3. generace (1889) — 1.544 Moitis (T1)
* 1992 — migrace na T3 - 45 Mait's
= 1895 - skendila podpora viddy USA
= Projekt Internet2
= Komeréni patefni sité
" ..

Protokolovy zasobnik TCP/IP

Applicatons I oeoeee 1 Appleations
Troeapot | <oeeeee s t ceuor
t = icwe
interneteore  f| ceveees [
e
Netwark Inteface ' '
and | ceeenee Network Intectace
Hordware and Hardware

= Nebyl navrZen dle OSI modelu, ale
~ Network interface and hardware = fyzicka a spojova vrstva
— Internetwork = sitova vrstva
— Transport = transportn! vrstva
~ Applications = refa¢ni a2 apiacni vrstva

Protokolovy zasobnik TCP/IP

m Piiklady protokold jednotlvich vrstey
= nejednd se o kompletni sady protokold TCRIP

Transpont — - ue I
ICMF I
P == " ‘—{MP FarF
Neteark Inertace
e —_— ;M&—m.‘ulwﬁq.'ml X 25 Wiesless, Amync, ATM I
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IP Protokol — Doruéeni dat na IP adresu

Unicast Broadcas

|

©)

Anycast

e

O,

IP Protokol — Doruceni dat na IP Adresu

= Unicast
— prévé jeden pfijemce
- jeding moZnost pro spojové-orientované technologie
= Broadcast
— limited broadcast: 255.255.255.255, fidx::1
+ dosah je omezen smirovaci
— directed broadcast: napf. 169.47 255 255
+ smérovan do cllove sité
= Multicast
— dorutenl vybrané skuping hostitell
— adresy tidy O nebo multicastovy prefix 008
= Anycast
— nejblizéi prijermce ze skupiny mo2nych poskytovateld sluzby (IPvE)

IP Protokol — IP Adresy

m IPvd . IPvE adresy
~ 4resp. 16 bajid
= Spriva IP adres je regiondinl
+ American Regisiry for Intamet Numbers (ARIN. Ameriy + Afrka)
+ Reseaux IP Europeans (RIPE, Evropa, stfedni wichod, Afrika)
+ Asia Pacific Network Informalion Centre (APNIC, Asie, Australie ...
= IPv4 adresa 10,0.0.15 (4 dekadicka gisla v rozsahu 0 + 255)
- IP address = <network number=<host numbser=
~ plvodnd se poutivaly tzv. tfidy adres
» A= 27-2 (126) sili, 2.2 (16TTTZ14) hostitek
= B-21-2{16382) siti, 2'-2 (B5534) hostitell
= C- 292 (2097150) sitl, 2%-2 (254) hostitell

IP Protokol — tfidy adres

m Pinvodné 3 tfidy
adres
= nizkd granutarita
— plytvani adresovym
pro:
= Tiida adres D
=110,
= pro multicastovou
kemunikaci
= Tiida adres E
= 11110, [}
= pro budoucl
definice a
experimenty

¥
(

s
l-
S

IP Protokol — IP Adresy

m Vylepiena sprava IPvd adres

= hranice poloZky <host number> definovana 32bitovou maskou
podsitg

— napf. 255.255.252.0 - 2'* — 2 uzli v siti
= Classless InterDomain Routing - CIDR
= IP adresa = <network number=<subnetwork number=<hest
number>
= maska podsig v sili Fidy B je napf. 255.255.255.240
+ prvmich 12 bith definuje &ésio podsité, zbjvajicl 4 adresu hostitels
+ 2122 (4084) modnych pedsitl, pouze 21-2 {14} hostiteld v podsiti
= staticka definice (viechny pedsii maji shodnou velikost)
= definice s proménnou délkou (rozné velikesti podsiti)
— neviditelng pro uzly vné mistni sité, vyuRivané jan uzly v rdmci
sité

- lokdini managemant

IP Protokol — IP Adresy

Vyhrazengé |Pvd adresy
- natid, hostid=0:  adresa sit (147.229.0.0)
- nefid=0, hostid:  adresa i (0.0.0.5)

- 2552552552556 lmiled broadcast (omezend viecbeond adresa),
neprochazi ples router

directed broadeast (147,229,255, 255), fizend

vieabecnd adresa

loaphack, softwarova zpésnavazebni adresa

[kemunikace mazi procesy poditate bez vysian|

na sif)

Privatni (nevefejné) IPv4 adresy

— 10.0.0.0: sit thidy A

- 1T216.0.0 82 172.31.0.0 - 16 sitl thidy B

- 192.168.0.0 a 192,168.256.0: 256 shi thdy C

- nefsou smirovany ve vefejném Internaty

= netid, hostid=11._1

- 12Txxx
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IP Protokol — IP Adresy 23
et 2

w IPvE adresy (16 bajti)

~ individugini {unicast) PR Sy o

— skupinova {multicast) ( gg

- wibrové (anyeast) .o A 05 LEO L
w Jedna rozhrani uzlu miZe (musi) mit nékalik adres E& Lot St FW {
w Zdpis IPvG adresy B ©

~ B skupin pa 4 Sesindctkovich islicich “

+  rapt, fedc:bate: TES4-3210 dedc badh T654:3210 ‘
- lze vynechat potatedni nuly w
‘ S (A
123000 e Dade: FESA:3210 -

- lze nahradit skuping nul
misty 123000 fedc badB 7654 3210 2o padt 123 fecc bade TES4 3210

+ chejict 2 lze powtit jen jednou =

IP Protokol — IP Adresy

u Zapes IPv6 adresy v tzv. kanonickém tvaru
~ esindctkovd Esla malymi pismeny
- vynechani poiitednich nud je povinné
~ konstrukce .. musi mit maximaini efekt
« cvojici - me s poudit s nepdel$] (pHpadng pomi) sekvenc rd
= Pli pou2iti v URL se IPv6 adresa uzavira do hranatych zavorek
- hitp:/2002:d91f:0032::1)
w Urgeni pfislusnosti k siti nebo podsiti vjadfuje tzv. prefix
~ IP adresa/délka prefio
+ 128000:06350000060
= prefix Ize zapsat v kanonickém tvaru
© 12300:0:08%0:060

IP Protokol — IP Adresy

= Typy IPv6 adres
- 28 - nedefinovand adresa
- =128 -~ lospback
= 1c00:7 - unddtni individudini lokalni adresa
- fe80:110 - Individuaini lokalni inkova adresa
- 0048 - skupinové adresa
- ostatni - individuaini globaln! adresy
+ vyudna 56 prasx 2000073
~  akiudini info ize nalézt na
® Znameé prefixy
- B4:MOL:08 - adresy s vio2enou IPvd (IPVE Kiient,
IPv4 server - NATB4)
- 2002:416 - prenos IPvG ples IPv4 site

IP Protokol — IP Adresy

= Globalni individuain IPvE adresa

= 200073
it gt e g
] v
[ Mgt aghcoed ]

= Globinl smirovact prefix

= typicky 43 bty

1 it g e it

= ideniifikuje koncovou ¥, plicélen zmocnénou autontou zvent|
= |cendifikitor podsité

- typicky 16 by
= |dentifikator rozheani

— vibay 64 bitd (kroend adres 8 prefizem 203

M - 60
IP Protokol — IP Adresy Evl—6h

= Identifikstor rozheani
vy 64 bith (krom# sdres s prefixem :13) "
- 0dvazen de IEEE EUIS4 [d 1
= Pokud rozhrani j2 EUI-64 identifikator ma ( R
- plevezme s y ; i
baj

t2v. modThovand EULS4

. !
~ priznak globatty 2 Lok sign Wit

= Vytvotenl moddfikovandho EUI-64 z Ethemet MAC adresy

Ehernet 0 0:8 s:a B:¢c 2:7 1:3 5§
Ll LA Sl Sl Ml ]

60 28 cia 0 1 i1 0 c 2:7T 1 35S

IP Protokol — IP Adresy

= Individuaini lokalni IPv6 adresy
- podobné nevefeingm adresam v IPvd
Lokalol fkove (le0=/10)

~ nasladula moditkovany EUIEA Idantifikator, Nasstl & 0 genanye sam
= Unikatni lokaini adresy (nahrada site-local)

~ phiznak L = 0 pro budoucl cerainl autoritu, Zatim vée kokding

~ unikanl globalni ersfkanor (hash admsy A asu genendicl stanke)
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IP Protokol — IP Adresy
= Skupinové IPV6 adresy

]
) e

copnnce (opavimiel

e ol
I MJ

o e ek
owtawd

gL ¢ s s
VNS 0 e protes (o e Tt}
resve oo P

b Pt Fant (rmad b Bt To1)

- nesml byt poutita jako adresa odeskatele, adresy ff0x:0 jsou
rezervoviny

IP Protokol — IP Adresy
- Skwivv‘lmadw

~ dosah (M0 101 jo shupinova adresa po NTP servery)
02101 NTP servery na steind ince (nag?. Ethemens)
OS::101 NTP seevary v danéen missh ki)
0101 NTP mervary v oMb indrermta

~  phddlovani skupinovych adres

REC 2375)

< odvozano od identthalon reehrant

+ odwrans o . (enuzvous pointy (profis ¥70.112)
acresy

DY::1 osp. W2-1 - Beoadcast v dandm dosany

&
IP Protokol — IPv4 , Transmission Routing®  |Fs @ & meh
e | 1o ¢ 1A

ey e
i > oz (rorts 1\
ooty oo

St-aud

T Dty

=y i =

we O smmmen.

- Verze - 4 pro IP v4

~ Délka havicky — dedka hlavicky v 32 bitovych slovech, obvykle 5

- Typ slusby - Easto ignoravino, obsahuje poZadavky na prority atp,
~ Celkova délka ~ celkova délka IP paketu weetné hiavicky (a2 64 kB)
- |dentifikce — pouzit pro identifikaci fragment téhoZ IP paketu

IPv4 paket

- Volby — tfibitové pole, prani bit vidy 0. druby cznaduje modnost
fragmentace (0 —ana, 1 —nel, ffetl oznatuje, zda se jednd o posiednl
Tragment pakety (0 - ano, 1 - ne)

~ Posun rapmentu — offset cat od potatkd plvodnine pakelu v ndsabeich &
bt

— Zivotnost (Time To Live) — omezuje poéet prichodi paketu smérovadi a
zamezige jeho nekonenému kroufeni v s, Kaddy sméroval snifuje
hadnotu o 1, je-ii nulovd, e paket zahozen,

- :rg;m—unﬁuaprmnmm\vwnmimﬂm1pmm.ﬁm

sl

— Kontralni souéet — kantraln soudet hlavidky

- Zdrojova adresa - IP adresa odesilatele

- Cliowa adresa — IP adrasa philemce.

= Wally - raziifeni o dalsi funkce, bEINE se nepoudivi

- Padding - zarovrénl pole Yelby na 32 bl

IPv6 paket

- Verze - & pro IPVG

— Thida provozi - madnost riznéno zachézeni s IP pakety siti (oiffsen)
- Znatka toku — manost oznatit sekvend IP pakets

= Délka dat - celkovi délka IP pakelu bez standardni hlavigky (a2 84 kB)
~ Dalsi hlavitka - typ rdsledufiel razsitujici Navigky

~ Max skokil - maximaini potet prichodd pakelu sméravadi (TTL)
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IPv6 Paket — zietézené hlavicky

Roegifujici hlavigky — polodka Dalsi hlavitka (Mext header)
~  0—volby pra viechny (hop by hop opticns)
- 43 - smérovani

- 44 - fragmentace

- 50 - difrovini

- 51 - autenlizace

- 53 - posledni hlavitka

- B0 - volby pro cil {destination optians)
Nahrazuje polozku Protokal (IPv4}

- B-TCP

- B-EGP

- §-IGP

- 17-UDP

- 48 -RSWP

- 47 -GRE

- 58-ICMP

IPv6 Paket — zfetézené hlavicky

= Rozsitujicl hlaviky — polozka Dal3f hlavitka (Next header)
- potadi o thvid arychiost

a) bez razsitujicich hlavicek

Hawitha hikitka
e mbrovanl TGP segmant
dui=A30amdroviel) | dubli=6(TCP)

b) s hlavickou Smérovdni

Hmka himitka Hawtha
Ambtovin Iraguntace TGP seguent
SHHICP)

) s hlavickami Smérocdni a Fragmentace

NAT — Network Address Translation

= Pfedpokladem je, Ze pouze nizky poCet uZivatell z privatni sité
potfebu soutasné pfistup do vefejné

= Jejich privatni adresa je pfi pfechodu do vefejné casti sité
nahrazena adresou vefejnou (preloZena) a naopak

Problémy s prekladem adres

= Network Address Translation (NAT)

— NAT by mel byt transparentni pro komunikujicl uzly
« vy2aduje novy vypolet CRC v hiavitkach vySdich vistev
+ problém napd. s FTP - P adresa je | v datovém pol spikacniho

paketu, musl byt také spravné pleloZena

« 1 dai8! aplikace mohou mit obdobné problémy

— ofazka — kdy vracet vefejnou adresu do bloku adres voinych pro

pfeklad?

+ IP protokol je bezestavovy — nejsme schopn zjistit, zda bude
komunikace pokradovat
+ TCP poskytuje informaci o stavu spojeni, UDP ne
+ vrai se, pokud neni néjakou dobl vyutita — timeout (obvykle desitky
sekund a2 jecnotky minut)
— NAT musl byt pro 2z velejné
sité

* napl. interni mail server

Varianta piekladu NAPT

w Metwork Address Port Translation (MAPT)
— kromé IP adresy se pleklads i tisko portu (bud TCP nebo UDP)
nebo &islo dotazu (query 10 u ICMP)
Cela privatni sit je tak z pohledu vefejné sitd vnimana jako
jeden uzel s mnoha souéasné komunikujicimi procesy
MAPT neni schopen spravné plekladat fragmentavand pakety v
plipadé komunikace vice uzl z privatni sité s jednim uzlem
sité vefejnd
~ &islo portu poru je g ian 107 v frag
= wzal ve velejng siti pak neni schopen rozligit pakety s tmté2
Jragmentation ID° od dvou rienych privatnich uzlo
+ nepravidpadobng, ket moznd

ARP Protokol

Address Resolution Protacol
— poskytuje konverzi IP adresy na MAC adresu
* spojova wrstva neumi s IP adresou pracovat
+ spojova vrstva poslla ramee na MAC (Inkovou) adresu
~ uzel sitd si udr2uje tabulku s relacemi IP-»MAC
+ ARP cache
~ pokud MAC pro pozadovanou IP neni nalezena, ARP ji vy2ada
* posle dotaz broadcastem na spojove vrstvé (MAC broadcast)
+ piijemci vyhodnotf, zda je dotazovand IP adresa jejich
~ ARP odpovéd obsahuje poZadovanou MAC adresu
* novy zaznam (aktualizace) ARP cache
+ ARP odpowdd je adresovand odesilatell ARP dotazu
~ ARP cache Ize aktuaizovat pfi pZijmu ARP 2adostl
+ moZna jen aktualizace, nikoltv vytvaten| nového zaznamu
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ARP Protocol

= Address Resolution Protocol
15 - HW Addr. Space — 1 pro Ethernet

[ HwasdemSpss | - Prot Addr. Space - 0x0800 pro IP
Proioccl Adtress Spete - HW Addr. Len, - 6 pro Eth. MAC
E&W — Prot. Addr. Len. — 4 pro [Pvd
- O ional Code
HW Agtress of Sander | + 1 - 2400st, 2 - odpaved
— HW Address of Sender
Protocol Arcress of Sender * MAC adresa cdesilatele

— Protocol Address of Sender
* IP adresa odesilatele
— HW Address of Target
| + cliova MAC adresa
Protocol Ardress of Target - Protocol Address of Target
[ + cllovd IP adresa

HW Address of Targat

ICMP Protocol

w Slouli k hladeni probimi phi zpracovani IP pakeld smitrovati
= ICMP zpriva je v datovém poli IP pakety (pratocol = 1, daldl hlavigka =
58)
— povinna &4st implementaca IF
- posila se jen pro prnl fragment (v plipadé fragmentace)
= neni urien k 2aitiéni spolehivosti komunikace 1!
- nepoutiva se pro broadeast nebo multicast
~ nepoubivi se, pokud zdrojov IP adresa neni unikibni adresa hostitele
{nagl, samé 0, samé 1, loopback ...}
generovani ICMP zprav |e voliteing
* 1Bmal v2dy smleovali
+ u hostesiis z4ledi na Implementact
— niklend ICMP pakety mahou byt zahazeny smirovadi
+ napt kviik bezpatnass

ICMP Protocol

= ICMPd zpréava
[ [ 10 ol
[ e [ code I checksum ]
| ICMP e of sl |

— type definuje typ ICMP zpravy
*+ 0 = echa reply
+ 3 - destination unreachable
= & - ource quench
5~ redirect
= 8-echo
= 9 —router advertisement, 10 — routar solictation
* 17— address mask requast, 18 — address mask reply

- eode definuje specificky kod chyby

ICMP Protokol

® Echo a Echo reply
= struktura datového pole ICMP zpravy

[ ] 18 N
Wentifiec | sequence numbsr
L data
— pou2iva napl. aplikace ping
+ odesilatel vySle zprdvu echo (8) k cif
+ cil odpo zpravou echo reply (0) odesiatel
* Ize napl. testovat, 2da jsou hostitel &i router aktivni
— zpracovanl zpravy echo mize byt administratorem z divedu
bezpetnosti zakazano
* na hostiteli
* narouteny
— vyuZito také aplikacl tracert jako testovacl paket
« wiz nasledufcl siajd

ICMP Protocol

= Time Exceeded
— struktura nife jo v datové Easti ICMP zpravy
o 8 18 3]
unusad (zars) |
| TF header - £4 bitz of original data of the dalagram |

- pele code poskytuje pedrobnou infermaci
+ 0 - transit TTL axceeded
= 1 - reassembly TTL exceeded
= wyuZlte v programu tracert (Win) nebo traceroute (Unix)

ICMP Protocol

= Destination Unreachable
— struktura niZe je v datové ¢asti ICMP zpravy
° 8 16 3
unused (zero) |
[ TP eader - 64 bis of coginal daia of the datagram |

~ pole code poskytuje podrobnou informaci

* 4 - fragmentation needed but disabled
o 8 16 £
unused (2er0) fink MTU
1P neader - 64 bits of crignal data of the datagram
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ICMP Protocol

= ICMP v6 zprava

0 enta
1 ebmate
d o | 3

L Tete iy \

1 il nedosaziielny

+ 2 - pliks velky paket

* 3 - vypréela 2ivotnost paketu

* 4 - probkém s parametry (chybné kody v hiawitoe)
* 128 - echo request

+ 129 - echo reply

- kod;tﬂnun specificky kod chyby

NDP Protokol

= Neighbor Discovery Profocol
- umoiuje
« st rkovau adresu 2 IP adresy
+ delekavat zmény v inkovych adresach
« hiedal smirouats

+ deteks duplicinich adies

= vyudivd ICMP w6
+ mouter salckaNon (vjoa smerovadi)
* Touter advertisement (ohiaden] smbrovate)
+ neighbar sobchaton (vzva scusedovi)
+ neighbior scverisement (ahtsdent souseda)
+ redirect (plosmarcians)

NDP Protokol

= Neighbor Discovery Protocol

~ hledani souseda

+ skupinové adresy s prefoem H02:0:0.0:0: 14001104

+ poslednich 24 bitd Nedané adresy se pfipoil za tento prefix
- pfiklad (hledame linkovou adresu pro

2001:6b8:1:1:022a:f.fe32:5ed1)
— skupinové adresa pro zaslan( dotazu je #02::1432.5ed1
i w

~ ve valiteinjch polozkach mize posiat viastni linkovou adresu
+ kvl odesiani odpovédi

NDP Protokol

= Neighbor Discovery Protocol
— ohlagen| souseda
* odpoved na vyzvu

* R—router, S - solicited. O - override

+ oznamovana adresa je IP adresa

* linkova adresa je ve voliteinych poloZkach
~ miZe byt i nevyZadané (zména linkové adresy)

+ multcast na fo2:1

NDP Protokol

= Neighbor Discovery Protocol
~ ohasenl smérovade — bezestavovs konfigurace
: g 55

why

~ Omezen| skoki: - doporuéani pro IP hiavicku
~ M| O -Managed | Other statefull
+ 1] X~ vie prostednichim DHCPVE
+ 0] 1~ adresa prefix. smérovéni, ostain| ples DHCPVE.
* 0|0~ DHCPYG néni k dspozicl
~ H - podpora mobility
= Prf - priorta imphcitnino smérovade (pokud je 2votnost nenuiova)

NDP Protokol

= Neighbor Discovery Protocol
- ohigen! smérovade — bezestavova konfigurace
g 1

- Zwotnost implicitniho smérovate
- B3 v seRLndh. [ak diounn 126 viv2ivat
= trvani dosaiteinosti

.
~ interval opakovani

. dwema
~ we volbach mi2e bjt inkova adresa smérovade, preflx sité, jeho tasova
platnost, MTU ...
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Porty a Sokety

= Port se vyuZiva jako lokalni multiplexor pro soucasné

bézici aplikace (procesy)

— data (pakety) jsou doruceny aplikaci dle trojice:
« protokol (fedy UDPIR, TCPAP ..}
« sifovd acresa (ledy IP adresa)
* multiplexor na transportni vrstvé (tedy Cisio poetu)

— port v IP siti je Sestnactibitové Eislo
« rizné instance pro TCP a UDP protokoly

~ tlsla portl < 1024
« doble znamé porty
* definované aplikace (napl. 23 pro Telnet, 203 21 pro FTP ...)
« pivodné definovany organizacl IANA, dnes phdéovany ICANN

— soket (socket)
= struktura definujici komunikatnl kandl pro apilkacl (vi8e popsana

trojice)

= prvni impheenentace v BSD soketech (BSD Urix)

UDP Protokol

= User Datagram Protocol
— povinna implemantace
— poskytuje aplkatni rozhrani k IF
« Jeding plidand hodneta je mulliplexevani pedie Zisla porty
« neposkytuje spolehivost, emulact spojent. fzeni datoveno toku ...

w",...l | .-mgl

|
L3

T

| perta portx I
| [T — I
’:I

el

UDP Packet
= Hlavitka paketu
o 16 a1
Sensrea Pot | Destinaton Porl
Lengih | Chacksem
Data
~ valikost 8 bajti

— Source Port — &islo portu odesilatele
— Destination Port — &islo portu plijemee
~ Length - délka UDP paketu
+ wEetni LDP hlaviky a datovisha pale
= Checksum - kontrolni souted {volitelng)
+ viemni tzv. pseudo-IP hlavisky, UDP hlavicky a dat

TCP Protokol

= Transmission Control Protocol
— povinna implemantace

multiplexovani dle &lsla portu
spolehlivé komunikace

« sekvendni Zisla

= generovini pabwzend (ACK). opakovani pfi chybé
emulace spojeni

« apikatni rezhrani fake proud bajt

= garantuje pofadi plenasenjch dat

= emulace piné duplexni komunkaca
fizen| datového toku

« mechanismus okének
— segmentace dat do paketl
TCP Protokol
. ¥ spojovany piné duplexni kanal
e 1 I m?l
[ [ =]
TR TCF
TEbBLE
R
P *._.} 3
| unrsicie I
1P datagrame.
hest A hest B
TCP Paket =J
S ——
= Hiavicka TCP pakstu
0 1 2 |J ~ Al
0123456789 D123456789 (0123436789 |n|Z(\l50789 - -
Source Pon Dectrarion Port PWL@M’- VL[L'\ \/’ﬁ&'\{&'ﬁ?)r
Sy v Mo b
Tcksronbesggni Huseiar Q TE — — — D
Duta A [0 [aTP[R]E]F Winckrn "
=il Bl EH HE HE e e
Chocksan | Urgore Podvar Y'LWJ' : TP > v@zua/{,
Oy 1 Paddog ¢~
e ale WiE |P44/[j
— source port - destination part
+ odasliatel - phijemce
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TCP Paket

= Hiavicka TCP pakstu
— sequance numbar — pofadové Eislo
» pofadove tisio preého datoveho bafiu v paketu
= pokud je nastaven pfiznak SYN, SW{n) znamens, o nastedulicl prmi
datovy bajt bude mit SM =n+1
= acknowledgement number - &islo polvrzenl
* platné pokud ja nastaven ACK pfiznak
* obsahuje daldi séekivanié SN, AN(n+1) pabwzuje pfileti a2 po bajt (n)
= data offset
* détka TCP hlavitky v DWORDech (32 bit}
+ ukazuje, kde zading datové pole pakety

* je poufito pale urpent pointer — ukazatel na cllelits data

TCP Paket

= Hiavicka TCP pakstu
— ACK flag
= potvrzovaci £islo (acknowledgement number) |e platng
— P3H flag
= push function - vynucené odestan! dat

p spajent

+ plaing pouze pil nastavendm ACK

= definuje mnodstel dat, kierd je pijamee schopen plimeout {podinaje
bagiem 5 potwrzovecim tishem v iem2 paketu)

TCP Paket

® Hlavitka TCP paketu
~ checksum - kontrolnf soutet
+ wetné pseudo-IP hiavitky, TCP hlavicky a datového polke

s | Puwst l 16k Lengs
— urgent pointer — ukazatel na dilezita data
« definuje oblast ddlezitych dat (phiznak URG musi byt nastaven)
— options
+ voliteiné poloZiy havitky
* bud pevna (1 bajt) nebo proménnd délka

« napf. tasava znatka, max. vellkost segmentu. koeficient poloziy
window ...

padding
« doplfiuje vellkost hiavitky na cely DWORD

TCP — Potvrzovaci mechanismus

£l a A Senge Receher
potvrzovaci islo Segment 1 (seq 1000} ————=
= Vellkost segmentu o yoben - seh s 10
e 3 1800} ————
nap. 500 bajti R I
Segment 2 (seq 20001

= Hodnota timeoutu | Megme e ok 1590

odvozena od RTT
(round trip time)

Segrent & (seq, 2900)

- Fncaris 000 of e s

Vytvoieni a zruSeni TCP spojeni

= Vytvofeni: tzv, 3-way handshake

EM O X

Infatrg = | Listoning
(chont) HOYNACK GEO4NG ACK 10D (sarves)
TPLayer P | ToPLaye

ALK S50 100 _pex S0

w Zrudeni (z pohledu iniclatora zrudenl):
- FIN odesian
= ACK pfijat zp®t, cekani na FIN z druhé strany
~ FIN pfijat, ACK odesian
— ACK pfijat — spojeni oboustranné zruseno

TCP Congestion Control

= Nekalik
= Slow start
— rychloat odesiani na novém spojeni j@ pomalu navyiovana s
cllem ralézt limit (max. packet rate)
= wellkest vysllaciho ckna {congestion window size - cwnd) zading
na velikost jednoho segmentu (segsize)
* ovyhuie se po phimu ACK dakud o o
nedojde ke zirdtim paketd
— exponencialni rist
+ 1{1 ACK - zvjdeni na 2)
 2(2 ACK - 2vZeni na £)
4 (4 ACK - 2viZeni na 8)
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TCP Congestion Control

= Congestion avoidance

— kombinovano s pomalym startem
= promenna siow stat threshard (ssthres), inclalizovana na (ot
— v pfipadé ztraty dat b ACK)

= hodnota sshives fe nastavena ne pokoving cwnd
* pokud nastal timecut. cwnd = segsize
— pokud cwnd < ssthres (faze pomalého startu)
= expanencléinl rist cwnd —
— jinak faze pfedchazani zahlceni
= o += Segsize "Segsized R
« linedmi nist g .

TCP Congestion Control

= Fast retransmit
— nenl tfeba vyckavat na timeout, pokud dojde ke ziraté paketu
— wyuziti duplikovanych potvrzeni (ACK)
* nizky potet duplikovanych ACK » pledpoklada se zména v poladi
paketd, nikoky ztréta
« vys8l podet (3 a vice) —» pledpokiadd se zwrata paketu a vysiani se
opakuje ani2 by se &ekalo na timeout
S

TCP Congestion Control

= Fast retransmit with fast recovery

— pokud jsou pfijaty 3 duplikovana potvrzeni
« ssthres = cwndi2 (ale minimaing 2°segsize)
+ Zwaceny segment je odeslén znovy
+ ownd = ssthres + 3"segsize (3 duplikaty ACK indikujl Ze 3 segmenty

po tom ztraceném dorazily OK)

* pokud je pijat dalsi duplikat ACK, cwnd += segsize
+ dovoli-li to hednota cand, je vysian dalsi segment

— pokud pfijde ACK pro novéjsi segment
* wiechny segmenty paslané po tom ziraceném jsou potvizeny
* cwnd = ssthres

- plecchazi zahicenl - cwnd je nyni polowiénl nez Rey2 dodio ke Zats
paksty

DHCP Protocol

= Dynamic Host Configuration Protocol
~ distibuce konfigurace TCRAP
— umofiuje bootovani bezdiskovich hostiteld
— wychézi ze staréiho protokoly BOOTP
* BOOTP khenti mohou byt obslaubeni DHCP senveram
— DHCP zpravy se prenaseji v UDP paketech
= nezabezpedens
* maind dtoky prosthednictvim nesutarzovaného DHCP servens
— klasické DHCP vyu2iva broadeast
— DHCPwE skupinové adresy
* wiichni DHCP apenti & servary f02::1:2
« whechiy DHCP servery 105:1:3

DHCP Protokol
1) OWG? Conrn_Wromdcentmrt Aot o 1 Acienn WeP Yo

OHCPDISCOVER) saliol pro v6

®, Zizen
OWCPOFFERI  acverise pro v
Rocene Oars
OK?  NO7 e L Prvicus Coeiguraton
3] | Zwect Process
I Ak Sawzind P Aderess
Ack & Admanal Confguration ifsrmranzn Verty

(81 Verfy|wpl  OHCRACK)
oKt

1o DN 30 Oter (Very Rave)
ves

OHCPOECLIE)
cent ntn trm Entie Process dgan
Contgered
© Muinguss Lesse  (OMCPRELEASE)  Addrens Relesmed
DHCP Protocol
= DHCF Packet
] ) - £l £l — code: 1 - dost, 2 — odpovad
win [ nms [ e | em — HWiype: 1 - Eth., & - IEEEBD2
-
p— [ pe— - length: délka HW adrasy
— hops: klient nastavi na 0,
[erT—
o P adaen pledani - detekce smytek
sarier I ke = transaction |0 - nahodné islo
s F 3dien = seconds: &as od podatky procesy
Gl Ranhe e b bootu
e — flags: M58 pro 24dost o zasknl
54 bywal ‘odpavedi broadcastem (kdy? klient
R Iesté neznd svoji adresu)
o
T
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DHCP Protocol

= DHCP Packet

L] ‘ " £l » = client address: IP nebo 0.0.0.0
W[""’-"I b |'w- — your address: IP pfifazena
wereamon © serverem, pokud je v Zadosti 0.0.0.0
R ] prespe — server address: nastavuje server
preco ~ router address: adresa relay
routeru, nikoliv konfigurovany
your  scrvan smérovat
v 7 asrons = client hw address: nastavuje kiient
EUNyes— ~ server host name: volitelny fetézec
¥ nulou
e ~ boot file name: voiitelné, poskytuje
184 e server
it ~ options: voiiteiné polozky

DNS (Domain Name System)

m Pro¢ jmenny systém?
= |& jednodussl pou2ivat jnéna poditatl ne2 jefich IP adresy
* prolidi, nikaliv pro stroje &
~ pokud je uzel plesunut do [iné sité
* IP adresa se zmini
+ jrnenng ndzey Fisti

= plvodné plochy jmenny prostor
* jednoducha jména wi, napt, “Jupser”
* lokiini soubar “hosts xt”, obsahuje databizi jmen a plisluingch
adres, pozddji stahavang 2 FTR
- sladita pro velke sié spravou

DNS (Domain Name System)

= ONS
— hisrarchicky
jmanny systém
— distribuovany
Systém &
distribuovanou

— nézev uzlu definuje pozici v hierarchii
. toplevel
domain”
+ napf. measure.fekd ovut oz

DNS (Domain Name System)

= Top-level domény Domar s e
L —*

— statl - napf. cz, sk ..

— www.icann.org

i::liiglgllvigiszg
i
¥

DNS (Domain Name System)

= Rozdéleno na zany

- p ity) k zdné ma odp ajicl jmenmny sarvar

— jediny sarver mize byt zodpovédny za vice zan

— pravomoc k diléimu podstromu v hierarchii mize byt delegovana
* alo rekurzivng

— pro TLD zény jou k digpozici kofenove jmenné senveny,

koordinovang ICANN

» podpora anycasiu v IPVE
» podpora Joad sharingu®

= DNS poskytuje vice neZ jen preklad jmen — IP

— pfaklad IF — jméno

— ziskani daléich informaci o hostiteli {nap?. typ OS __)
— informaci o konfiguraci mailu pro konkrétni doménu

DNS (Domain Name System)

w Zpracovani DNS dotazu
~ rekurzivnd nebo iterativai (vétsinova varianta)
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DNS (Domain Name System)

u Forméat DNS paketu

~ query ID: nahodng tisio

— G 0 pro dotaz, 1
op.code:
+ 0 shandandni colad ¥ Header
* 1 mwerzni dotaz
= - JOlaz fa SANE ATVENI
A auleritativil adpeved }M e
TC: zkracena CE LI
= pik diouha data pra UCDP [ e
RD: paZadavek rekusze i k| ot et
RA; potvizeni rekurze ity | dat ot et —
Zvie D [p—
reode: kid odezvy e s data
question, snswer autharity
a edditional rec. count ONS packet on the wize
= potty jednativich typi Zaznaed

DNS Query / Response Sequence

= Krok 4 (o0 2 slajdy vwie) - dotaz na server

R —

L1

E ]
=1
ST TP - G008 -
dst 1P = 39226929 |
o [srcport = 3798 | dst gort « 53
E]
W % s
|s et i 1

1 - secarslon desised

Pes - stasdard emery
et - This 15 2 query

*[f ot 5 4 svcers o e mtmets et

DNS Query / Response Sequence

= Krok 5 - odezva od serveru

1P

#
t
<
1
TH
t
i
14

'F

gl
:
-
i
:
i

- s 6 & respeme

| Ak - wt ettt

o Smtion ot -1 w0 -+ revmsion mevelinte

DNS Query / Response Sequence

= Krok B = dotaz na autoritativil server

e | src part = STEE | dst poat - 83
=
[ e |
Qe ot k| \._H
R CYYETer——

src IF o BEBLLSD o
dut O s BAL A

et abcylobal.sct
s paliel3. 70t

Wy - e desband
et - taadird

oy
e - this s & ety

DNS Query / Response Sequence

w Kok 7 = odpovid od autoritativiiho server

1F

Lop

[ RU R

ot D Al -

e pert 8 | Bt gt e w | L

— ey W

Typy DNS Serverii

= Primami

— mé autoritu nad zénou

— probiha na ném editace zaznami
= Sekundarni

~ ma avtoritu nad 2énou

— pfabira data od primamiho sarvaru

~ Lirwnmim.ret
et labal.et

s 1a 3 memges
aamseritatiial

= tev. plencs ¥

w . Caching only”
— poskytujl neautorizované odpovédi

— ziskavaji z nebo

lech (hypicky jednotky hoding

serverl

— sloui k omezeni zaté2e echio serverl (a 1ake k redukel sifového
provazu)
= Tentj2 fyzicky server mide pracovatl jako DNS server rizného typu
pro Fizne 2ony
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Typy DNS ziznamu

= Zaznamy (Resource records)
— obecny format zdznamu

— name

* sekvencs jmenavek (kakdd al 63 mmaki, 1. musi byt pismena),
ocdislend Znakenm lefka)

« mald a velka pismena se nerozlisuji

Typy DNS ziznamii

- ComY o
- records Py —
- type W [T -
o O T =
0 O T T )
W I T
v O LT
s L L e
= . T -
o O =
e . o
= o -
3 T [—— -
T = [ e st v
= O ) v
on Dl L) -
W I ] ™
wr T | Ve e e Pt et

Typy DNS zaznami

= Resource records
- bype

e o ) e
[ O =
[ E L et
o i ] -
3 W | O e i o | 37
ot [ o=
O O =
T I L )
e | O e it 0 | e
T D e e -u
Sk T e o
e O w

Typy DNS ziznamu

= Zaznamy (Resource records)
- cless
+ akiuaing pouza hodnota I (Intermal systami. astainl jsou zastarsl

. s . po Klery je v ONS cache
= Typickil hocnota e Zaznam A e S5400 (1 den)

~ RDlength
* déka pole ROats

- RData

- telzes popsulil dany zaznam
= formal zavel na lypu a Fidé) shenama
m Plistup do DNS - program NSLODKUP
- zhuste sito ...
= Dynamicki DNS zaznamy
— spoluprace DHCP «» DNS.
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Prednaska 6

ctvrtek 4. kvétna 2023

=
6_zdroje
informace...

9:18

Pockejte prosim, nez OneNote nacte tento vytisk...

Zakladni poymy

m Zprava
= Symboly

m Abeceda
m Signal
m Kodovani

m Informace
m Data

- jakakoliv posloupnost rozlisitelnych znakd

- rozlisitelné prvky ve zpravé (grafické znazornéni ...
znaky, elementarni signaly)

- mhozina véech symboll (elementarnich signald)

- signal je fyzikalni veli¢ina, ktera nese informaci a slouzi
pro Ucely pfenosu, zaznamu a transformaci informace.
Signaly délime na spojité a diskrétni

- transformace zpravy vyjadfené pomoci jedné abecedy na
zpravu vyjadfenou pomoci druhé abecedy

- vztah mezi symboly zpravy a okolnim svétem

- jakékoli vyjadfeni (reprezentace) skute¢nosti, schopné
pfenosu, uchovani, interpretace &i zpracovani
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Teorie informace

m Vychazi z teorie pravdépodobnosti a matematické statistiky

z?mysleny APOBETIKA d.osazeny

vysledek cil

ocekavaneé PRAGMATIKA realizované

jednani jednani

lana myslenka ochopeny pfijata

.vys y - SEMANTIKA DA ol ’

informace sdéleni vyznam informace
YNT.

kod SO kod
TATISTIKA

signal S 3 signal

m Prenosova cesta: prostiedi, kterym se $ifi signal
m Prenosovy kanal: souhrn technickych prostfedkt nutnych pro nezavisly prenos
signalu
m Zakladni otazky pirenosu informace:
— mira vyuziti kapacity pfenosového kanalu
— bezporuchovy pfenos

Informacni entropie

= Mira neurgitosti jevu — informaéni entropie H

Neurditost jistého jevu (P=1) je 0, neurditost prazdného jevu (P=0) je =
{ 1 |
H=1=|
P

= Mnozstvi informace I(X) ve zpravé je rovno entropii, ktera se jejim pfijetim
odstrani:

. £ oo 1
IX)=HIX|=f—
7]

m Claude Elwood Shannon (abs. MIT, 1916-2001)
— jednotka: bit [b] nebo shannon [Sh]

1
PlX)

|=~log, P(X)

IX)=H(X)=log ;[
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Kapacita pienosového kandlu C

HvaZujeme signal s nejvyssi uziteCnou slozkou f,
Takovy signal muZe byt piné zrekonstruovan ze vzorkl, snimanych s frekvenci  f>2f,,

Kvantujeme-li signél na 2 diskrétnich urowni, potom €, o, = 2F,,,, N [bits]
Tato kapacita je zaroveri maximem dosaZitelnym na pfenosovém kanale o Sifce f,,

V pfipadé zasuméného kanalu (bily Sum s normalnim rozloZzenim pravdépodobnosti)

Pg ( M)
Conax = [ e 109, 1+P_~ = finax 109,\1 + €10

Pockejte prosim, nez OneNote nacte tento vytisk...
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Pockejte prosim, neZz OneNote nacte tento vytisk...

Nejcastéj1 pouzivana kodovani signalu

Bit stream

Binary encoding

Manchester encoding

Differential
Manchester encoding

LI

L

L

-

il
L |
N

|

Sy=

Transition here Lack of transition here

indicates a 0 indicates a 1
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Zakladni typy chybovych modelu pro
redlné Cislicové prfenosove kanaly

,Bez paméti“:
«  AWGN kanal
+ BSC kanal
« BEC, BAC, ...

»O pameti*:
» Gilbert-Elliott 1960

Pockejte prosim, nez OneNote nacte tento vytisk...
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Pockejte prosim, neZz OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...
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Prednaska 7

Gurtek 4. kvétna 2023 9:46

il
7_Analogov
A0 a AA

Potkejte prosim, nez OneNote natte tento wytisk...

Potkejte prosim, nez OneNote natte tento wytisk.

Potkejte prosim, nez OneNote natte tento wytisk.

Potkejte prosim, nez OneNote natte tento wytisk...
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Spektrum AM signilu pro obeeny modulaéni signal

[ /_H\Iﬁ [ H\H_E\

Frecusency
Pockejte prosim, ne? OneNote natte tento wtisk...
g4
| K 1 \ [N
WM
. mec) = NEM

Potkejte prosim, nez OneNote natte tento wytisk...

Potkejte prosim, nez OneNote natte tento wytisk...

Ak

—

Tok
Lok

1 ghH
ASK

a(t) = Acos(ax + @) C;}/%M/\[szﬁéﬁ MLV[ML
a o (1) = d(1). Acos(ax + @) e %\/v\'\\w( Wﬂ(w@@
= dit) nabyva napf. hodnot “0° ; *1"

FSK
apge (1) = Acos[27(f5 £ A7 )]
PSK (M-stavovi)

2}{(‘; _ 1}:| M=2: BPSK - bindrni PSK

A pg, = aL51I0) o +
PSK [ M

M=4: QPSK - kvadraturni PSK
M= 8: 8p-PSK
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Potkejte prosim, nez OneNote natte tento wytisk...

Pi.: realna PSK

Pt.: redlna 8-QAM

(Casova rovina)

Potkejte prosim, nez OneNote natte tento wytisk...

Potkejte prosim, nez OneNote natte tento wytisk...

Potkejte prosim, nez OneNote natte tento wytisk...

52-B4B3BPSIA - strénka 43

=N

realna 16-QAM

(1Q rovina)

=
Gl



Prednaska 8

utery 9. kvétna 2023 9:17

- principy...

Pockejte prosim, nez OneNote natte tento vytisk...

x
Pockejte prosim, nez OneNote nacte tento vytisk...

x
Pockejte prosim, nez OneNote nacte tento vytisk...

. 7
. aévie ‘@%/z/m
}9@ Pt ES
x
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Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...

Potkejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...
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b

m

Pockejte prosim, nez OneNote nacte tento vytisk...

SN b RN W Wt
TQT T
lﬂ;% R O@]/\V/M

Potkejte prosim, nez OneNote natte tento vytisk...
& bt
Aw\ﬂ\ %CBVM&/@Q VW te V;/g/r)v J/VJVW bl
f '; L\ %LW = V(}M{Vh

Pockejte prosim, nez OneNote nacte tento vytisk... /\
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Pockejte prosim, nez OneNote nacte tento vytisk...

|

Pockejte prosim, nez OneNote nacte tento vytisk...
Ao U1 o (1 “
M At ( 7 ovhgeshd by
0 L | © O 42“/\)
—AA (k*/\ - AN
q-n A-0 AR i p
-
2 o 9-L 09 Lo —29 i
L—/—’//—j
" ha stvind \W(d'mfﬂ QQ‘A\AW/ s0r U &
( | \) N
ﬁ\ L/\\ 9 n gy

Potkejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...
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Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...
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Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...

Potkejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...
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Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote natte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...
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Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...

Potkejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...
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Pockejte prosim, nez OneNote nacte tento vytisk...
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Prednaska 9

pondéli 22. kvétna 2023

X
9_Internet
working

Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...

S2-B4B38PSIA - stranka 53



Pockejte prosim, nez OneNote nacte tento vytisk...

X
Pockejte prosim, nez OneNote nacte tento vytisk...

X
Pockejte prosim, nez OneNote nacte tento vytisk...

X
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Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...
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Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...

Pockejte prosim, nez OneNote nacte tento vytisk...

S2-B4B38PSIA - stranka 56



Pockejte prosim, nez OneNote nacte tento vytisk...

[SGI
% .
it

X
Pockejte prosim, nez OneNote nacte tento vytisk...

X
Pockejte prosim, nez OneNote nacte tento vytisk...

X
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Pockejte prosim, nez OneNote nacte tento vytisk...
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Pfednaska 10
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Piistupova metoda CSMA/CA

= CSMAJCA (.../Collision Avoidance)
— ne viechny uzly sdilejici fyzicky kanal se slySi navzajem
» nejaou schopny detekovat kolize
~ pfed vyslanim ramce uzel 2eka po dobu mezirdmcoveé mezery a
teprve pokud je kandl stale volny:
« zvali nahodny Easovy interval (back-off)
» pokud po fe celou tuto dobu kandl volng, vysila
Immadists acoass whan madum
s free >= DIFS W25, Conertion Window
DIFS

'. Ba'mlf\mm /|| NextFrame

RN

Diefar Accass ‘Select Backof lime and decrement
s Tong a3 medum is ide
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Virtualni odposlech kanalu (CS)

= Pouze pro ramce delsi neZ pfeddefinovany limit
- pfipadné Ize RTS/CTS zcela vypnout
— jen pro unicast
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Zabezpeceni

= WEP (Wired Equivalent Privacy)
- sougast pivedniho standardu 202,11
— proudova Sifra RC4 se 40 bitovym klidem
+ spolu s 24 bitowvym inicializaénim vektorem B4 bitd
~ inicializaZni veklor se méni pro kaddy rmec

+ po odstranéni viddnich (USA) restrikel 104 bitd (celkem 128)
- cilem bylo zajistit stejnou Groven bezpeénosti jako po metalickem

vedeni
* lze prolomit v Fadu minut (i delgi klige)
= WPA (WiFi Protected Access)
- podle pracovni verze (draft 3) IEEEBD2.11i

— stejna Sifra (RC4), ale delsi inicializaéni vektor (48 b) a kli& (128 b)

- dynamicka zména klide
- autentikace ramcd
« detekce podvrZenych ramel
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