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Obecny ramec pro navrh protokold distribuovanych systéma, do néjz jsou zasazovana jednotliva konkrétni
feseni, hlavnim cilem je umoznit snadné propojovani distribuovanych systému

1)  Fyzickd vrstva
- Neinterpretuje, co prenasi
- Ethernet, Wi-Fi
- Na urovni fyzické vrstvy se rozlisuje:
— paralelni a sériovy prenos
— synchronni, asynchronni a arytmicky pfenos
— prfenos v zakladnim a preloZzeném pasmu
2) Spojovd vrstva
- Pfenasi ramce, Zajistuje pfenos pouze v dosahu pfimého spojeni
- Rozdélena na dvé podvrstvy (Spodni MAC, Horni LLC-logical link control)
o synchronizace na Urovni ramcu
fizeni pristupu ke sdilenému médiu
adresace
zajisténi spolehlivosti
fizeni datového toku

(el el elNe]

3) Sitovd vrstva
- Pfenasi pakety
- Zajistuje doruceni paket( az ke kone¢nému adresatovi
- Je posledni vrstvou, kterou musi mit pfenosova infrastruktura
- Nejrozsifenéji protokol IP
4) Transportni vrstva
- Ukolem transportni vrstvy zajistit potfebné prizpisobeni
- Protokoly transportni vrstvy jsou implementovany pouze v
koncovych ucastnicich
- Transportni vrstva mdze ménit:
— nespolehlivy charakter prenosu na spolehlivéjsi
— nespojovany pfenos na spojovany
5)  Relacni vrstva
- Zajistuje sestaveni, Fizeni a zruseni relaci pro spojovanou komunikaci
- Déle mUze zajistovat synchronizaci, Sifrovani dat, kompresi dat
6) Prezentacni vrstva
- Prezentacni vrstva ma na starosti potrebné konverze
o kdédovani znakl, format Cisel, format struktur, poli, ukazatele
7)  Aplikacni vrstva
- aplikacni vrstva obsahuje pouze ,jadro” aplikaci, které ma smysl standardizovat

Transportni vrstva: TCP ¢« UDP
Sitovd vrstva : IPv4 e IPv6 e ICMP e adresovani ® smérovani
Linkovd vrstva: Ethernet o Token ring © Wi-Fi ¢ ARP

CRC

kédové slovo — splriuje definovanou podminku (bylo takto odeslano)

Hammingova vzdalenost — dvou kédovych slov jako pocet znak, v nichz se lisi

Hammingova vzdalenost kddu d — jako nejnizsi pocet znak(, v nichZ se lisi libovolna dvé kédova slova

Kéd odhaluje t-ndsobné chyby, pokud je Hammingova vzdalenost kédu d > t
Kéd opravuje t-nasobné chyby, pokud je Hammingova vzdalenost kédu d > 2t

CRC — cilem je maximalizovat Hammingovu vzdalenost kddu, minimalizovat velikost redundantnich dat

Detekce chyb:

o Pokud je polynom reprezentujici chybu beze zbytku délitelny generujicim polynomem, chybu nepozname.

o Lze detekovat vSechny jednonasobné chyby, pokud ma generujici polynom alespon dva cleny
« vSechny jednonasobné chyby, pokud ma polynom G(x) alespon 2 ¢leny
« viechny dvojnasobné chyby, pokud generujici polynom nedéli (x" + 1) pro

vsechna m < délka kddového slova a ma alespon 2 ¢leny

« vSechny chyby liché nasobnosti, pokud je generujici polynom G(x) beze
zbytku délitelny (x + 1)

« vSechny shlukové chyby délky < k (k je stupen G(x)), pokud G(x) obsahuje
nenulovy konstantni ¢len

o témér vsechny shlukové chyby délky k+1 (k je stupen G(x)), pokud G(x)
obsahuje nenulovy konstantni ¢len

o témér vSechny shlukové chyby délky > k+1 (stejny predpoklad o G(x))

Metalicka prenosova cesta

Odrazy na vedeni:
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Opticka prenosova cesta
Snelldv zékon lomu:
n=%  n -sinsina; =n,-sinsinaq,
Numericka apertura — maximalni Ghel, pod kterym mohu vyslat paprsek do optického vldkna, aby
doslo k odrazu a paprsek zGstal v jadre
NA = ngysinsin 6
Opticka vlakna — sklenéna, plastova, jednovidova (jeden paprsek), mnohovidova (vice paprsk()

Bezdratova prenosova cesta

- Infradervena komunikace (nizky dosah, nizka prenosova rychlost)

- Laserova komunikace (vysokda prfenosova rychlost)

- Radiovd f'= % VLF, LF — nizky utlum, velky dosah, vysoka uroven ruseni
MF $ifeni povrchovou vinou
HF vina se odrazi od zemé a od ionosféry
VHF, UHF Sifeni pfimou vinou
SHF bliZi se Sifeni svétla

«  World Radiocommunications Conference (WRC)
. Cesky telekomunikacni arad (CTU)
o  Narodni kmitoc¢tova tabulka 9 kHz — 105 GHz

Protokoly rodiny TCP/IP

TCP/IP je starsi, neodpovida ISO/0OSI modelu
Aplikacni vrstva — aplikacni, prezentacni, relacni
Transportni vrstva — transportni
Sitova vrstva — sitova
Vrstva sitového rozhrani — linkova, fyzicka
Unicast, Broadcast, Multicast, Anycast

IP adresy:

IPv4 (4 bajty), IPv6 (16 bajtt)

IP adresa = <network number><host number> 3 tfidy adres ptivodné A, B,C +D, E
Maska sité — definuje hranici, ktera ¢ast IP adresy reprezentuje sit a ktera uzel
Classless InterDomain Routing — CIDR

Vyhrazené adresy:

netid, hostid=0 -> reprezentant sité jako celku

netid=0, hostid -> mysleno tato sit, ve které jsme

1.1.1.0 ->pouZije uzel, pokud neznd svou adresu (pouZivana jen pro konfiguraci)
255.255.255.255 -> limited broadcast, (neprochazi pres router)

netid, hostid=1 -> directed broadcast, broadcast pouze pro jednu sit

127.x.x.x -> localhost, paket se otoci na sitové vrstvé

Privatni (neverejné) adresy:
-10.0.0.0: sit t¥idy A



—172.16.0.0a2172.31.0.0 — 16 siti tfidy B
—192.168.0.0 az 192.168.255.0: 256 siti tFidy C
— nejsou smérovany ve verejném internetu
IPv6 — unicast, multicast, anycast
jedno rozhrani uzlu mdze mit nékolik adres
Prefix — pouZiva se na uréeni adresy sité a uzlu, udava, kolik bitd zleva je adresa sité

Globalni adresa — 2000::/3, globalni smérovaci prefix (podle ného se sméruji pakety v patefnich sitich, je
pridélovan centralné), identifikator podsité

identifikator rozhrani — (volen ndhodné) nebo:

EUI-64 — 0 celosvétoveé globalni, 1 lokalni identifikace — nakopirovana a druhy nejméné vyznamny bit

nejvyssiho bajtu se invertuje (kvali zkracovani zapisu)

MAC adresa — rozpuli se, vloZi se doprostied 2 bajty (fffe) a provede se stejna inverze jako u EUI
Lokalni adresa — muiZe byt pouZita pouze v lokalni siti

Lokalni linkové

Unikatni lokalni
Skupinové adresy

NAT — Network Address Translation
Preklad adres pfi prechodu z privatni do verejné ¢asti sité a naopak
Nevyhody: novy vypocet CRC v hlavickach vyssich vrstev, preklad IP v datovém poli aplikacniho paketu
NAT musi byt pfednastaven pro komunikaci iniciovanou z verejné sité

NAPT — Network Address Port Translation
Je prekladano i ¢islo portu
Privatni sit je vnimana z vefejného pohledu jako jeden uzel s mnoha procesy
Neni schopna prekladat fragmentované pakety v pfipadé komunikace vice uzl( z privatni sité

ARP — Address Resolution Protocol
Pouzivan v IPv4
Konverze IP adresy na MAC adresu
Uzel sité si udrzuje tabulku IP — MAC (ARP Cache)
Broadcast v siti s poZadavkem na MAC adresu daného uzlu s IP adresou

ICMP - Internet Control Message Protocol
(ping, tracert)
ICMP slouzi k hlaseni chyb a ziskani konfiguracnich udajd
Time exceeded — paket byl zahozen. protoze TTL byl pfekrocen
Destination unreachable — nelze dosahnout cilového uzlu
ICMPv4 — ICMPv6

NDP — Neighbour Discovery Protocol
Pouzivan v IPv6, pouZziva ICMPv6 multicast, pracuje na linkové vrstvé

e zjistit linkovou adresu z IP adresy
¢ detekovat zmény v linkovych adresach
e hledat smérovace
® presmérovani
e zjistovani parametra sité (napt. prefix() pro automatickou konfiguraci
* ovéfeni dosazitelnosti sousedt
e detekci duplicitnich adres

Skupinové adresy s prefixem ff02:0:0:0:0:1:ff00::/104

Poslednich 24 bit( hledané adresy se pfipoji za tento prefix

Porty a Sockety
Port 16bitové Cislo

Socket je struktura definujici komunikacni kandl pro aplikaci

UDP — User Datagram Protocol
Podporuje podporuje pouze porty, checksum nepovinné (pro IPv6 ano)
Source port, Destination port, Length, CRC, Data

TCP — Transmission Control Protocol

Spolehliva komunikace, Rizeni datového toku, Segmentace dat do paketd, Multiplexovéni dle &isla
port(, Garantuje poradi prenaseni dat

TCP Congestion Control
— snaha identifikovat, jakou rychlosti je mozné odesilat, aby se sit nepfehlcovala
Slow start — rychlost odesilani na novém spojeni je pomalu navySovana s cilem nalézt limit
Congestion avoidance
Fast retransmit - exponencialni a poté logaritmické navysovani rychlosti

DHCP - Dynamic Host Control Protocol
Protokol poskytujici konfiguracni informace novému uzlu v siti

DNS — Domain Name Server
Typy
Primarni — ma autoritu nad zénou, probiha na ném editace zaznaml
Sekundarni — prebira data od primarniho serveru
Caching Only — poskytuje neautorizované odpovédi, prebird informace z primarnich a
sekundarnich servert

Teorie informace, Pfenosové kanaly

NRZ (Not Return To Zero): Uroven signélu pfimo odpovida 1/0

RZ (Return To Zero): tfistavovy, polovina intervalu +1 pfi bitu 1, -1 pfi bitu 0, druha polovina
intervalu nulova.

NRZI (Not Return To Zero Inverted): 1-inverze signalu, O-Uroven zUstava

PSK (Manchester): fazova modulace, uprostied intervalu: 0-sestup signalu, 1-vzestup signalu *.
Kazdy bitovy interval ma tedy uprostifed zménu. Dvojndsobné pasmo oproti pfimému kdédovani.
PouZiti v Ethernetu.

DPSK (Diferencialni Manchester): 1-zména na zacatku intervalu, 0-absence zmény na zacatku
intervalu *. Uprostted intervalu zména vidy. Kéduje se zména/zachovani irovné posledniho bitu
(ne hodnota aktualniho bitu). PouZiti v Token-Ring.

Bit stream 1 0 0 0 0 1 0 1 1 ‘ 1 1

Binary encoding
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Lack of transition here
indicates a 1

Differential
Manchester encoding
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\ Transition here

indicates a 0

AWGN kanal — zdroj chyb je aditivni Sum, pouziti modely satelitnich komunikaci
BSC kanal
Gilbert-Elliott — dvoustavovy kanal, Good/Bad

Kédy pro zabezpeceni dat:

Prefixovy kod — zadny symbol jeho kédové abecedy neni pfredponou (za¢atkem) jiného symbolu abecedy
Kraftova nerovnost: Z n znak( Ize sestavit prefixovy kéd s délkami kédovanych slov
Sifry

obousmeérné — Ize desifrovat, kdyz mame spravny kli¢

jednosmérné — ukladani hesel, digitalni podpis
DigitaIni podpis

vytah zprdvy zasifrovany privatnim klicem autora dokumentu

digitalni podpis zajistuje tfi funkce:

— integritu

— autentifikaci (kdo zpravu podepsal)

— nepopiratelnost (autor nemuze v budoucnu zapfit, Zze zpravu podepsal)



Modulace
Z hlediska modulované veli¢iny
— Amplitudova
— Frekven¢ni
— Fazova
- Sitkova a
Z hlediska nosného signélu . A )
— S harmonickym n.s. Am,/2 Amy2
—Simpulsnim n.s.
Dle modulaéniho signalu
— Analogovy
— Cislicovy wyg—0 wy wy+ 0 w
e Binarni
¢ Vicestavovy

Modulace analogova:
Amplitudova modulace (viz obr.)

Modulace Cislicova:
ASK — amplitudova modulace ()
FSK — kmitoctova modulace (ménim frekvenci)
PSK — fazova modulace
BPSK — 2logické stavy
QPSK — 4 logické stavy
8-PSK — 8 logickych stav(
QAM - kombinace amplitudové a fazové modulace 8 — 256 stavli
EVM - vyjadtuje, jak nepresna je odchylka od idedlnich poloh dané modulace v procentech
¢im vice moznych stavd, tim nizsi musi byt

Modulace s rozprostfenym spektrem — vyuZziva se vétsi ¢ast frekvenéniho spektra, k prenasenému toku dat se

pridava pseudonahodny signal

— odolnost vici (Uzkopasmovému) ruseni

—moznost sdileni pasma

— obtizna detekce provozu

— odolnost proti odposlechu

— Casova synchronizace (GPS —vypocet vzdalenosti druZice a pfijimace)

Typy datovych pfenost
® jednosmérny —simplex
e  obousmeérny stridavy — half-duplex
®  obousmérny soucasny — full-duplex

®  sériovy, paralelni

® paralelni synchronni, asynchronni (pomalejsi)
®  sériovy asynchronni (UART), synchronni

Data

|
bit | LSB o MSB| PAR| bit
| | | |
| ] ] I
1 1 i

prenasen bajt, vyhodnocovani uprostfed intervalu -> musi byt synchronizovano prvnim bitem

Sdileni kapacity kanalu

Multiplexovdni — metody umoznujici rozdélit jeden fyzicky kanal na vice kanald logickych

Frekvencni multiplex
rozdéleni fyzického kandlu na pozadovany pocet subkanall
V optickych prenosech
- elektrické (vyzaduje vysokou linearitu, nepouzivd se)
- optické multiplexovani (vinovy multiplex, riizny lom pti dané frekvenci)

Casovy multiplex

kapacita postupné vyuzivana pro prenos dat jednotlivych kanall, pfifazeni ¢asovych slotd
Statisticky ¢asovy multiplex

konstantni Casové rozdéleni slotl je neefektivni -> pfifazuje slot na zakladé statistiky vyuziti
Kombinovany Casovy a frekvencni multiplex
Kédovy multiplex

modifikace vybraného parametru signalu podle predem daného pseudonahodného kédu

dekddovani — zaloZeno na ortogonalité pseudonahodnych sekvenci (WiFi, Bluetooth)
Prostorovy multiplex

Adresace na linkové vrstvé

Adresace uzli — MAC adresa, specifikuje, komu je rdmec uréen
. Adresace zprav — broadcast, identifikuje se obsah ramce
Rizeni pristupu k médiu

Deterministické — dopredu vime, kdo bude vysilat, kolize zde nenastavaji
Stochastické (s ndahodnym pfistupem) — kolize nastavaji, protokol s tim pocita
Deterministicke:
Master-Slave — master se dotazuje slavi zda chtéji vysilat, komunikace jde pfes mastera
+ jednoducha implementace
- zévislost komunikac¢niho cyklu na poctu uzld
- zavislost na vypadku uzlu Master
Token Passing — uzly rovnocenné, vysila ten, kdo drzi token (predava se v kruhu periodicky)
+ nezdvislost na jednom uzlu
- dlouhy cas na zformovani kruhu
- ¢ekani v pfipadé ztraty tokenu
TDMA — uzly maji presné pridéleny cas, kdy mohou vysilat
vyuzivan v aplikacich, které maji vysoky narok na bezpecnost
Delegated Token — vyhrazeny uzel (arbitr) vysila vyzvy, umoziujici ostatnim uzlim vysilat
+ jednoduché arbitra zalohovat
- zavislost na arbitrovi
ALOHA - kdy chce vysilat, zacne
CSMA (Carrier Sense Multiple Access) — kontroluje, zda je kanal volny
CSMA/CD - collision detection
kolize jsou detekovany, po kolizi uzly ¢ekaji ndhodné dlouhou dobu
CSMA/CA - collision avoidance
v bezdratovych sitich, po detekci volného kanalu se ¢ekd po nahodnou dobu a
pokud je kanal jesté volny, uzel smi vysilat
CSMA/CR — collision resolution
kolize nejsou destruktivni, na zacatku vysilani arbitraz, vybran uzel s nejvyssi
prioritou
Nespolehliva sluzba
nezarucuje doruceni viech ramcl, mize provadét kontrolu spravnosti obsahu (Ethernet, UDP)
Spolehliva sluzba

zabezpecuje kompletni doruceni vSech ramcu ¢i paket( bez chyb, provadi kontrolu spravnosti obsahu,

pfi zjisténi chyb se prenos opakuje (USB)

Zpracovani chyb pti pfenosu
Dopredna korekce (FEC — Forward Error Correction)
simplexni kanaly (DVB) neni mozné znovu Zadat o data
vysoka chybovost (Powerline networking)
isochronni datové toky (streamovani multimédii)
ARQ — Automatic Repeat reQuest
Stop and Wait — vyslani paketu aZ po potvrzeni predchoziho paketu, nebo pfi timeoutu
- velké zpozdéni mezi uzly
- potvrzeni mize byt pfifazeno Spatnému ramci (feseni Cislovanim)
Go-Back-N — vysilajici uzel smi odeslat az N rdmcll bez potvrzeni, potvrzeni obsahuje poradové
Cislo posledniho spravné prijatého ramce, chybéjici rdmce jsou ignorovany
- vSechny ramce odeslané po chybé jsou opakovany
Selective Repeat — buffery na obou stranéch, vyslano N paketd, opakovéany jsou pouze chybéjici
ramce




Prepinani okruht
- klasicka telefonie, rozhlas, TV
- mezi pfijemcem a odesilatelem vznika (fyzicky) prima, souvisla
cesta, komunikace probiha v redlném case
- vhodné pro kontinualni pfenosy, multimedialni formaty, data nemusi byt adresovdna
Pfepinani paketl
- nevznikd zadna souvisld vyhrazena cesta
- data musi byt adresovana
Spojovana sluzba — prepinani okruht
Nespojovana sluzba — pfepinani paketl -> chceme vhodnym protokolem emulovat spojovanou sluzbu (TCP)

Propojovani distribuovanych systému

opakovac, (repeater), rozbocovac
most (bridge), prepinac, (switch)
— sitova vrstva: smérovac (router)
— aplikacni vrstva: brana (gateway)
Pro vyssi protokolové vrstvy je jeho funkce transparentni a ma na né pouze nepfimy vliv

— fyzicka vrstva:
— linkova vrstva:

Repeater
funguje v realném case, zesiluje, znovu tvaruje signal
nevyhoda - mdze plytvat dostupnou pfenosovou kapacitou, hloupy

Bridge
spojuje dva segmenty sité, respektuje protokoly spojové vrstvy
Switch
spojuje vice segmentd sité, predava informace jen tam, kam jsou uréeny
nepracuje v redlném case, uklada data ->
umoznuje spojit segmenty sité s rdznymi prenosovymi rychlostmi
vznika zpoZdéni, mlze dojit ke ztraté dat
Router

analyzuje obsah paketu sitové vrstvy a sméfuje paket k cili - smérovaci tabulka
ma povédomi o topologii celé sité
Gateway
“rozumi” véem prenasenym datlm, spojuje riizné technologie (i mimo OSI model)

Zakladni modely prenosu dat:
Klient-Server: klient->zadost-> <-odpovéd<-indikace<-server (role se mohou ménit)
Producent-Konzument: producent vysila data nezavisle, nepotvrzované, (digitalni televize)

Ethernet

pokryva fyzickou a spojovou vrstvu, nespolehliva sluzba, Zadné ARQ
+  :pomér cena/vykon, provéfend technologie, rostouci rychlost, vysoké mnozstvi uZivatel
- : niz8i odolnost viéi prostiedi, nedeterminismus z néj vyplyvajici nevhodnost pro aplikace v redlném
Case (lze vyresit soubéznou komunikaci obou stran, potlaceni echa)
CSMA/CD
kolizni okénko - 2x doba Sifeni signalu segmentem
minimalni délka rdmce 512 bit0
pfi detekci kolize signal JAM, ¢ekd nahodné dlouho, dalsi pokus o vysilani
16 pokus( na odeslani paketu, poté paket zahodi

a) format MAC ramce: (synchronizace, start, adresy, data, padding, CR)
802.3 MAC Frame

7 1 A 2 -
m ength Information | Pad | FCS—‘
Synch Start 64 - 1518 bytes

frame

MAC adresa - unicast, multicast
broadcast FF..FF

Globalni adresa - 1-3 bajt pfidélen vyrobci autoritou, zbytek definuje vyrobce
Lokalni adresy - definovany spravci sité
b) LLC (Link Service Access Point)
poskytuje podobnou funkci jako porty u TCP/UDP, pfidd hlavi¢ku, destination, source address
razné formaty, Ethernet Il., 802.3, 802.2...

Propojovani v Ethernetu:

e opakovac - musi opakovat informaci o kolizi,
kolizni doména - vSechny segmenty, kam se dostane informace o kolizi
o rozbocovac (hub), jako opakovac, vyssi pocet portd, nevyhoda -> vyssi riziko kolize
o  bridge, switch (linkova vrstva) - lokalizace, filtrovani, forwarding - cilové predavani ramcli a
MAC adres, (asociace MAC adres/portl se vytvaii dynamicky, uci se)
nesmi existovat smycky:
(Rapid) Spanning tree - identifikace smycek v siti, virtualné smycku rozpoji
vybere se kofenovy prvek (root), ostatni prvky urci cenu propojeni k rootu, vybere se ta nejlevné;jsi
cesta, ostatni porty jsou pro vysilani deaktivovany, mohou slouzit jako zaloha cesty

Auto negotiation - automatické nastaveni typu ethernetu (10/100/1000) (full duplex, half duplex)
netestuje kabeldz, ohoda na nejvyssim shodném podporovaném standardu

Power over Ethernet - napajeni zafizeni pfes Ethernet
integrovany do switche
samostatny
detekce a klasifikace, jaky prikon zatizeni poZaduje a zda je schopné napajeci zafizeni poskytnout

Virtual LAN - realizace virtudlnich LAN na sdilené infrastrukture, realizované tagem v ethernetovém
ramci, implementovano aktivnimi sitovymi prvky, Spanning Tree algoritmus
primo - ramec obsahuje dany tag
nepfimo - tag je doplnén prepinacem dle portu z néhoz dorazil

Wi-Fi

na linkové vrstvé

pasmo 2.4 GHz - 14 ¢asteéné prekryvajicich se kanald, povoleno 100 mW

Ad-hoc sit - pfima komunikace mezi uzly bez sitové infrastruktury
Stacionarni sité - infrastruktura (Access Point)

DCF - Distributed Coordination Function - varianta CSMA/CA pro WiFi
DIFS + CSMA/CA Backoff
volitelné pouZiti virtualniho odposlechu kanalu
PCF - Point Coordination Function - varianta Master-Slave
nadrazena metoda poskytujici bezkolizni provoz, je nad DCF, stfida se s ni
PIFS + beacon + SIFS + data
HCF - Hybrid Coordination Function
vylepsena varianta DCF a PCF, dynamicky méni ¢as DCF a PCF

Virtudlni odposlech kanalu - uzel posle zadost (RTS - Request To Send) o pfidéleni kanalu s vyuzitim CSMA/CA,
AP odpovi po ubéhnuti SIFS pridélenim vysilaciho ¢asu (CTS - Clear To Send) ostatni slysi CTS a pokladaji kanal za
obsazeny (sniZuje pocet kolizi), opét se ¢eka SIFS a nasledné se posilaji data, SIFS, ACK

potvrzovaci mechanismus - ACK, stop-and-wait
Fragmentace - Jsou-li data del$i nez maximalni délka datového pole MAC rdmce

Zabezpeceni

WEP (Wired Equivalent Privacy) - nepouzivané

WPA (WiFi Protected Access) - nepouzivané

WPA2 - vyuZziva AES (Advanced Encryption Standard)



