T. Hauser

Nasledujicich 13 vypracovanych multi-otazek jsou stoprocentné z testl. Zbytek je na uceni.

Urcete napéti v ustadleném stavu (po odeznéni odrazi) na vstupu koaxialniho vedeni

s charakteristickou impedanci Z, =50 Q a délkou | =50 m po pfipojeni k vystupu
napétového zdroje s napétim naprazdno U, =9 V a vnitfnim odporem R =100 Qv
pfipadé, Ze konec vedeni je:

a) zatizen ohmickou z4téZi (rezistorem) o odporu 50 Q.

b) otevieny (rozpojené vedeni).

c) zkratovany (na zem).

Vedeni povazujte za bezeztratové.

Zde pozor: Ry =R =100 Q2.
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Vypotitejte napéti na konci koaxialniho vedeni s impedanci Z, =75 Q, délkou | =100 ma
zpozdénim signalu 5ns/m v ¢ase 7 =0,8-10° s, je-li ke vstupu v &ase t, = 0 S pfipojen
stejnosmérny zdroj napéti U, =10 V s vnitini impedanci R, =75 €2, a to pro nasledujici

pfipady:

a) konec vedeni je zakonéen terminatorem s impedanci 75 Q
b) konec vedeni je otevieny (nezakonceny)

c) konec vedeni je zkratovany

Vedeni povaZujte za bezeztratové.

a)U, =UO-L:10- s
R,+Z 75+75

Zpozidénije 5ns/ m-100 m=0,5 us, co? je mensinez 0,8 1S, co? znamen3, Ze signdl jiz

jednou na konec dosel, a tak budeme pficitat jednou Url .
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V &ase t =0 S byl na vstup bezeztratového vedeni délky | =100 m s charakteristickou
impedanci Z =50 Q a dobou $ifeni AT =0,5 S pfipojen stejnosmérny zdroj napéti o
velikosti U, =10 V s vnitfnim odporem R, =150 Q. Uréete napéti na vstupu vedeni v ¢ase
t, =11 us, je-li vedeni na svém konci:

a) oteviené (rozpojené)

b) zkratované

c) zakonéené zatézi R =50 Q

d) zakonéené zatézi R =250 Q2.

Zo |, AT

A — pocatek vedeni B — konec vedeni
Za 1,1 us se signal stihne dostat na konec, zpatky, a jesté jednou se odrazit.
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Vase t;, =1,1 s bude pfi R =00 2 napéti na pocatku vedeni napéti 6,25V .
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Vase t, =1,1 S bude pfi R =0 € napéti na pocatku vedeni napéti —1,25 V .
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V case t, =11 1S bude pii R =50 Q napéti na po¢atku vedeni napéti 2,25V .
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Vase t, =11 uS bude pti R =250 Q napéti na potatku vedeni napéti 5V .

Definujte pojem Hammingova vzdalenost kédu d . S pouZitim tohoto pojmu uvedte, kdy kéd
opravuje t-nasobné chyby, a své tvrzeni dokazte.

evvs

Hammingova vzdalenost kédu d je nejnizsi pocet znakd, v nichz se lisi libovolna dvé kédova
slova.
Kéd opravuje t-nasobné chyby, pokud je Hammingova vzdalenost kédu d > 2t .

d
At je vzdalenost d a chyba t > E Hammingovy kédy opravuji tak, Ze najdou nejblizsi

kodové slovo. V tomto pripadé ale mize existovat zprava s t chybami, které jsou bliz ke
Spatnému kddovému slovu nez ke spravnému.

Presné vysveétlete, co to je a jaky prakticky vyznam ma numerickd apertura (NA)
mnohavidového optického vldkna.
Numerickd apertura (vyjadfena sinem uhlu ¢, ) je maximalni velikost uhlu, ktery mize

svirat paprsek s osou optického vldkna, aby pfi dopadu na jeho Celni plochu byl navdzan do
vldkna a pokracoval jim. Pfi praktickém méreni se NA urci z dhlu natoceni vldken, kdy je



pokles pfeneseného vykonu na 5 % plvodni hodnoty. Pro numerickou aperturu NA optického

vldkna plati vztah NA = «/nlz — n22 , kde n, je index lomu jadra a n, je index lomu plasté.

Critical Angle Ny

Vysvétlete, co je to ICMP protokol.

ICMP (Internet Control Message Protocol) slouZi k hlaseni problém pti zpracovani IP paket(
smérovaci.

Nachazi se v datovém poli IP paketu, ale neslouzi k zajisténi spolehlivosti pfenosu. Pouziva se
napriklad pfi pfikazech ping a tracert.

Jaké jsou funkce presentacni vrstvy? Uvedte priklady.

ProtozZe prichozi data mohou byt v riznych formatech z rlznych zdroju, jsou presentacni
vrstvou prekladana pro aplikacni vrstvu do jednoho standardniho formatu.
To zahrnuje Sifrovani, konvertovani a komprimace. Pfiklad protokolu — SMB.

Vysvétlete pojem digitalni podpis a popiste zplsob jeho vytvoreni a nasledného ovéreni.
Jaké zakladni funkce plni?

Digitalni podpis je matematické schéma pro Sifrovani soubor(, které slouzi k zajisténi
integrity, autenticity a nepopiratelnosti (odesilatel nemUze popfit, Ze je jeho).

Alice
Hello .
L n 4
Bobt | > Y9
* Alice's
Y private key
Hello
Bob! 5t
Bob Alice's
public key

verty 40—

Alice pridanim zasifrované verse svym privatnim klicem zpravu ,Hello, Bob!“ podepise.

Bob dostane jak samotnou zpravu, tak podpis. Pouzije Alicin vefejny kli¢ k deSifraci zpravy a
porovndnim s pfijatym podpisem tak potvrdi autenticitu zpravy.



Sifrovani je asymetrické, takie se Bob nemUze vydavat za Alici, dokud nebude mit jeji klic.
Verejny kli¢ umi pouze desifrovat, nikoliv vSak Sifrovat. Nejpouzivanéjsi algoritmus je DSA.
4. Uvedte vSechny podstatné hashovaci funkce. Kde se tento typ kddovani pouZziva?

CRC-32: zip soubory

MDS5: ukladani hesel uzivatele na unixovych systémech

SHA-2: SSL

Hashovaci funkce se pouZivaji k ovéreni spravnosti prijatych souborl. Odesilatel odesle
soubor spolu s hashem, nacez si ptijemce spocita vlastni hash a porovna ho s pfijatym —
pokud sedi, tak soubor dorazil v poradku.

Dalsim pouzitim hashovacich funkci je v kryptografii.

Co jsou porty a k ¢emu slouzi? Lze pouzit soucasné jeden port pro TCP a UDP komunikaci?

Port je Cislo, které je posilano spolu s daty a slouzi k tomu, aby byla data na konci cesty
presmérovana piimo do aplikace, ktera je bude vyuzivat.
Ano, lze poutzit jeden port pro TCP a UDP soucasné.

5. Uvedte Vami zndmé metody pro sdileni kapacity prenosového signalu.

Stochastické — Aloha, CSMA / CA, CSMA / CD
Deterministické — master-slave, token-passing, delegated token

Jaky je vztah mezi CSMA / CD s ethernetem? Co je CSMA / CD a k éemu slouzi?

CSMA (Carrier Sense Multiple Access) je protokol, ve kterém uzel ovéfuje nepfitomnost
dalsiho provozu pred vysilanim pred vysilanim na sdileném fysickém médiu (<- fancy slovo
pro kabel...).

Carrier Sense znamen3, Ze vysilac nasloucha nosné viné a pokud detekuje pfitomnost signalu,
tak ceka.

Na rozdil od ¢istého CSMA si CSMA / CD (Carrier Sense Multiple Access with Collision
Detection) pfi vysilani kontroluje prenosové médium, zda nezachyti jiné vysilani, které
koliduje s jejim. Pokud potencionalni kolisi zjisti, zastavi vysilani, po¢kd nahodnou dobu a
opakuje pokus znovu. V CSMA a CSMA / CA se naproti tomu kolise nezjistuji a dochazi k nim,
¢imz se zbytecné odvysild celd datovy ramec, ktery bude beztak nutno opakovat.
NejrozsifenéjSim predstavitelem je Ethernet.

Popiste princip architektury klient-server.

Klient-server popisuje vztah mezi dvéma pocitaCovymi programy, v nichz prvni
program - klient, Zada o sluzby jiny program zvany server. Na tomto modelu je zaloZen
napriklad pfistup na e-mail, web a pfistup k databazi.

6. Vypocitejte CRC kéd pro datové pole rémce 110111000111010011, kde je generuijici
polynom kdédu X% +X+1. Jaké typy chyb jsou CRC detekovany?




Viz: https://asecuritysite.com/comms/crc_div a https://youtu.be/6gbkoFciryA .
Pozor: x>+ Xx+1=1011.

Vypocitejte CRC kdd pro datové pole rémce 111101101010101101, kde je generujici polynom
kédu 1011. Kdy CRC odhali chyby liché ndsobnosti?

Necht G (X)je generuijici polynom E () chybovy polynom.
Detekovany jsou:
e vSechny jednondsobné chyby, pokud ma G(X) alespon dva ¢leny
e vSechny dvojnasobné chyby, pokud generujici polynom nedéli (Xm +1) pro vSsechna
M < délka kédového slova a ma alespon dva ¢leny
e vechny chyby liché ndsobnosti, pokud je G (X)beze zbytku délitelny (x+1)
e viechny shlukové chyby délky <k, kdek je stupert G (X), pokud G (X) obsahuje

nenulovy konstantni ¢len
Detekovany nejsou, pokud je E(X)nésobkem G(x).

Vysvétlete token-passing.

Jednotlivé uzly jsou rovnocenné a opravnéni ma pouze drzitel tokenu, ktery si uzly predavaji
v kruhu mezi sebou. Vlastnictvi tokenu je obvykle ¢asové omezeno.

Vyhoda: nestane se, Ze by vypadek jednoho uzlu — mastera znamenal vypadek celé sité
Nevyhoda: trvd dlouho, nez se kruh zformuje

Popiste adresaci uzld a adresaci zprav.

PFi adresaci uzll je kazdému uzlu pfifazena unikatni MAC adresa, ktera jej identifikuje v siti,
zatimco pfi adresaci zprav je kazdd jednotliva zprava identifikovdna unikatni adresou
(identifikatorem). Adresace uzl(i se pouziva v distribuovanych systémech.

K ¢emu slouzi ARP protokol a na jaké vrstvé se nachazi?

ARP (Adress Resolution Protocol) poskytuje konversi IP adresy na MAC adresu.

SlouZi spojové vrstvé, kterd neumi s IP adresami pracovat.

Uzel sité si udrZuje tabulku prevod( z IP do MAC, které se rika ARP cache.

Pokud IP nenalezne, vyZada si ji broadcastem po spojové vrstvé a ptijemci vyhodnoti, zda je
dotazovana IP jejich.

Nachazi se na spojové vrstveé.

Jakd je maximalni délka shlukové chyby t (shlukovd chyba délky t je definovana jako

X' -(th1 +a,, X Heeta X +1), kde koeficienty &, a7 &, , nabyvaji hodnot 0 nebo 1),

kterou CRC kdd s jistotou odhali? Své tvrzeni dokazte.

Vysvétlete, jak funguje virtudlni odposlech u Wi-Fi.

Uzel, ktery chce poslouchat, nejprve signalem RTS — Request To Send pfes CSMA / CA vysle
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10.

Zadost o pridéleni kandlu. Pristupovy bod odpovi pfidélenim vysilaciho ¢asu signalem CTS —
Clear To Send. Ostatni slysi a pokladaji kanal za obsazeny. Timto se vyrazné snizi
pravdépodobnost vzniku kolise.

Vysvétlete funkéni rozdily mezi rozbocovadem (hub) a prepinadem (switch) — obecné, ne pro
konkrétni sitovou technologii.

Zatimco rozbocovac je pasivni soucdstka, kterd nema vnitini logiku a funguje v polo-
duplexnim prenosu na fysické vrstvé, switch pracuje na spojové vrstvé a aktivné zabrarniuje
kolisim v plné duplexnim prenosu.

Vysvétlete rozdil mezi metodami adresace uzld a adresace zprav.

Pfi adresaci uzl( je kazdému uzlu pfifazena unikatni MAC adresa, ktera jej identifikuje v siti,
zatimco pfi adresaci zprav je kazda jednotliva zprava identifikovdna unikatni adresou
(identifikatorem). Adresace uzll se pouZiva v distribuovanych systémech.

Vysvétlete (obecné) rozdil mezi adresaci na spojové a sitové vrstvé 1ISO / OSI modelu a
souvislost mezi nimi. Uvedte a vysvétlete konkrétni feSeni pro nalezeni linkové (MAC) adresy
pfilemce, zndme-li jeho sitovou adresu, pouZivané v IP sitich.

Na sitové vrstvé je adresace dana IP adresami, na spojové MAC adresami.

Jaky je rozdil mezi synchronnim a asynchronnim prenosem? Kdy se ktery pouziva?

Asynchronni pfenos posila na rozdil od synchronniho data s ndhodnymi rozestupy —
nesynchronisované.
Asynchronni se pouziva v emailech, synchronni na pfiklad u videochatu.

Popiste funkéni principy mechanismu DNS v IP sitich. Jaky je rozdil mezi rekursivnim a
iterativnim algoritmem vyhledavani?




“kofenovy”
name server

?
name server
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/ frode.dcit.cz
193.84.252.190
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b ’f"—"fﬁ ==
tazatel

name server
domeny deit.cz

Moje vlastni slova:

DNS je nazev server( a stejnojmenného protokolu pro preklad doménovych jmen na IP
adresy. Tazatel odesle na spravce domén (v Cesku myslim CZNIC), a ten jej odkaze na spravce
DNS nizsiho fadu, ktery jej pak odkaze pripadné jesté niz. Takze pfi pfipojeni

k www.fel.cvut.cz se nejdfiv ptdme spravce domény .cz, ta nas odkaze na spravce
poddomény cvut, ktery nds odkaze na samotné fel, odkud dostaneme IP.

Rekursivni vyhledavani: na dotaz DNS udéla vSsechnu potfebnou praci pro nalezeni odpovédi
— mUZe se za odesilatele ptat i dalSich DNS servert

Iterativni vyhledavani: na dotaz DNS muze vratit referenci na dalsi DNS server, ktery by mohl
miz odpovéd na zadany dotaz

Presné vysvétlete smysl a funkci mechanismt NAT a NAPT v IP sitich.

NAT (Network Address Translation) se pouZziva pro pristup vice pocitacl z lokalni sité do
internetu prostrednictvim jediné verejné IP adresy. Hlavnim dlivodem k pouZiti NAT je
omezeni potrebnych IP adres, které musi organisace i spolecnost pouzivat.

U NAPT (Network Address Port Translation) se kromé IP adresy prekladd i ¢islo portu, ¢imz je
celd privatni sit z pohledu verejné sité vnimana jako jeden uzel.

Jaky je princip fragmentace na sitové vrstvé? Je néjaky rozdil mezi fragmentaci u IPv4 a IPv6?

Fragmentace je rozdélovani IP datagrami na mensi ¢asti, aby mohly byt preneseny dalsi ¢asti
pocitacové sité. Kazda ¢ast prenosové trasy v pocitacové siti ma totiz definovanou svoji
maximalni MTU (anglicky Maximum Transmission Unit), kterd uréuje maximalni velikost IP
datagramu, ktery je mozné prenést.

Rozdil mezi fragmentaci v IPv4 a IPv6 je ten, Ze v IPv6 smi fragmentovat pouze odesilatel.


http://www.fel.cvut.cz/

Popiste princip BPSK, nakreslete jeho konstela¢ni diagram a vyjmenujte dalsi typy fasové
modulace.

BPSK je digitalni modulace zaloZena na posunuti fase harmonické nosné o 0° nebo 180° v
zavislosti na hodnoté binarniho modulacniho signalu.

Konstelacni diagram:

Q
A

O=

Dal&i typy fasové modulace: PSK, BPSK, QPSK, 8-PSK, QAM

. Co nejpodrobnéji vysvétlete, jakym zplsobem zajistuje protokol TCP spolehlivou sluZbu.

Vyuziva spojovaného prenosu — pfed odesilanim dat navazuje spojeni mezi klientem a
serverem, které je realizovano trojcestnym hanshakingem:

PFi navazovani spojeni si kazda strana nahodné zvoli pofadové Cislo, od kterého bude ¢islovat
odesilané byty, ta si navzajem poslou a drzi tak po celou dobu prenosu spravna poradi byta.
Kazdy paket obsahuje ,,checksum®, coz je Cislo spocitané urcitym algoritmem a slouzi

k ovérovani spravnosti prijatych dat. Odesilatel tak za data vloZi checksum a pfijemce jej pak
porovnava s vlastnim vypoctem.

Dalsim bezpecnostnim prvkem je timer. Odesilatel si odpocitava ¢as od odeslaného paketu a
pokud prekroci urcitou dobu, odesle paket znovu. Provadi se to pro ptipad, Ze by se paket
ztratil nékde na cesté a pfijemce by pak nemohl odeslat acknowledgement.

Jaky je rozdil mezi unicast, anycast, broadcast a multicast?

Typ Asociace Dosah Pfiklad pouziti
C o
Unicast .KO,O o Celd sit HTTP
1:1 O
1:N
Broadcast Podsit ARP
1:N nebo M:N
O
Multicast o O Pfredem definovany SLP




Anycast O Celd sit BGP
O
@)

12. Uvedte zakladni rozdily mezi protokoly UDP a TCP.

- TCP je spolehlivy pfenos, kde je zaruceno, Ze data dojdou nepozménéna, zatimco UDP
nic takového nezarucuje

- TCP je kvali svoji spolehlivosti pomalejsi

- TCP poutziva fizeni toku, aby nedoslo k prehlceni pfijemce, coz UDP netesi

Diky vy$e zminénym rozdildm je TCP vhodné tam, kde je duleZité, aby data byla pfijata bez
chyb. Vyuzivaji jej protokoly HTTP, SSH, FTP, SMTP.

UDP se uplatfiuje tam, kde je na prvnim misté rychlost. To mlzZe byt napfiklad pfi online
hrach nebo live streamech.

ZapiSte uvedené adresy do kanonického tvaru (nemame v k disposici pfimo tu jednu z testu,
tak sem davam priklady, kde by to Slo teoreticky pokonit).

Zadani Kanonicky tvar
2001:0001:0002:0003:0004:0005:0006:0007 2001:1:2:3:4:5:6:7
2041:0000:140F::875B:131B 2041:0:140f::875b:131b
2001:0000:0dea:C1AB:0000:00D0:ABCD:004E 2001:0:0eab:dead::a0:abcd:4e
2001:0:0:0dea:0:0:131B:875B 2001::dea:0:0:131b:875b

Pro dalsi pfiklady si zkuste: https://www.ultratools.com/tools/ipv6Compress
Pravidla jsou:

o  Mdzete zkratit nékolik po sobé jdoucich poli nul na jedno:
2001:0:0:0:0:0:0:0 -> 2001::
e Akci vySe mlZete provést pouze jednou a musi to byt pro ten nejdelsi sled poli nul.
e Pokud jsou dvé stejné dlouha pole nul — vzdy zkratte to prvni.
o Musite zkratit zapis jednotlivych poli, pokud to jde — pokud davaji v HEX stejna Cisla.
Na pfiklad 0001 na 1, 0000 na 0 apod., coZ se nepocitd jako zkraceni z prvniho bodu.

13. Vysvétlete smysl a zpUsob implementace technologie VLAN v sitich Ethernet.
Virtudlni LAN slouzi k logickému rozdéleni sité nezavisle na fyzickém usporadani.
VLAN (Virtual Local Area Network) je logicky nezavisla sit v ramci jednoho nebo nékolika
zafizeni. Je vytvarena s cilem ucinit logickou organizaci sité nezavislou na fyzické vrstvé, ¢imz
Ize usnadnit spravu sité, zvysit jeji vykon a podpofit bezpecnost.
Priklad:
V jedné budové jsou vSechny pocitace ze vSech pater pfipojené na jedné siti, a tak vSichni vidi
vSechno od ostatnich. VLAN je vlastné zpUsob isolace. Na prepinaci nastavime broadcastové
domény pro kazdé patro zvlast a podle toho patra zapojime.
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VLAN3

Group B

Vyhody: Zjednoduseni sité, zvyseni bezpecnosti, omezeni broadcast(

Jak se chova hub, kdyZ v ethernetu dojde ke kolisi?

Vysle do vsech port(i jam signal.

11



Otazky dle zvefejnénych okruhii v letnim semestru roku 2019 / 2020

1

2.

. otazka na OSI model, funkce vrstev a komunikaci mezi nimi

vypocet odrazll na bezeztratovém vedeni

. vypocet CRC jednou z prednasenych metod

. jeden z dlikaz(i detekénich schopnosti CRC (pro ty co chtéji lepsi znamku :)

. otazky o protokolech rodiny TCP/IP

. otdzka na téma metod fizeni pfistupu k médiu

. otazka na téma reakce na vyskyt chyb v komunikaci (ARQ metody, ale nejen ty)

. otdzka na typy a vlastnosti propojovacich prvki

o modulacich ve fyzické vrstvé chceme znalost zakladnich principl jednotlivych typ(
modulaci (definiéni vztahy, pouze AM podrobné pro harmonicky modulacni signal)

je tfeba rozumét Siteni paprsku v optickém vldkné a umét odvodit numerickou aperturu
vldkna (viz laboratorni tloha, kde jste ji i méfili)

obecné u vsech dalSich témat
ucte se principy a algoritmy

neucte se zpaméti detaily, které k tomu nejsou tfeba (napf. strukturu hlavi¢ek jednotlivych
protokol(i)

takZe pfi otazce na rozdil mezi lokdlné a globalné definovanou MAC adresou mne nezajima,
jestli lokalné definovana ma néjaky konkrétni bit roven 1 a globalné definovand nule, ale co z
toho vyplyva pro vas jako uzivatele ¢i administratory, kdyz adresu sami definujete ¢i
pouzivate

pfi otazce na smysl portd v TCP/UDP mne azZ tak nezajima, Ze porty jsou v hlavi¢ce hned na

zacatku, ale k éemu slouZi, zda a pfipadné jak jsou pfidélovany a proc ...

pfi otazce na implementaci napajeni po Ethernetu se neucte ciselné rozsahy méreného
odporu pro detekci, zda zafizeni chce ¢i nechce napéjeni ze sitového prvku, ale obecné
algoritmus, kterym to pfepinac zjistuje

atd.

V otazkach pisemného testu samoziejmé nebude nic, co nebylo odpfednaseno (nastésti jsme zvladli
vSechna témata).
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5.

Uvedte, jaké vrstvy definuje sada protokold TCP / IP a pro kaZzdou vyjmenuijte néjaky protokol.

Aplikacni vrstva — SMTP, Telnet

Transportni vrstva—TCP / UDP

Sitova vrstva — IP

Vrstva sitového rozhrani — Ethernet, Token-Ring

Popiste typy doruceni dat v IP protokolu.

Unicast — jeden prijemce

Broadcast — smérovan do cilové sité

Multicast — doruceni vybrané skupiné uZivatel(

Anycast — nejblizsi pfijemce ze skupiny moznych poskytovatelt sluzby (IPv6)

Jak vypadaiji IPv4 a IPv6 adresy protokolu IP?

IPv4: xxx:xxx:xxx:xxx, neboli ¢tyfi dekadicka ¢isla v rozsahu od 0 do 255.

IPv6: 2001:0db8:85a3:0000:0000:8a2€:0370:7334, neboli 16 bytd

K ¢emu slouzi ARP protokol?

ARP (Adress Resolution Protocol) poskytuje konversi IP adresy na MAC adresu.

SlouZi spojové vrstvé, kterd neumi s IP adresami pracovat.

Uzel sité si udrzuje tabulku prevodu z IP do MAC, které se fika ARP cache.

Pokud IP nenalezne, vyZada si ji broadcastem po spojové vrstvé a prijemci vyhodnoti, zda je
dotazovana IP jejich.

K ¢emu slouzi ICMP protokol?

ICMP (Internet Control Message Protocol) slouZi k hlaseni problém p¥i zpracovani IP paketl
smérovadi.

Nachazi se v datovém poli IP paketu, ale neslouZi k zajiSténi spolehlivosti pfenosu. Pouziva se
napriklad pfi pfikazech ping a tracert.

K ¢emu slouzi NDP protokol?

NDP (Neighbor Discovery Protocol) ovéfuje dosaZitelnost soused(l, detekuje duplicitni adresy a
presmérovava.

Co jsou porty a k cemu slouzi?

Sitovy port je specidlni Cislo, které slouZi k rozliseni aplikace v rdmci pocitace pti komunikaci v sitich.
Porty jsou rozdéleny do tfi skupin:

- dobfe zndmé porty (0 — 1023) jsou vyhrazené pro nejbéznéjsi sluzby

- registrované porty (1024 — 49151) jsou pridélované ICANN

- dynamické a soukromé porty (49151 — 65535) nejsou pevné pridélené Zadné aplikaci

Znama cisla: 20 — FTP, 22 — SSH, 25 — SMTP, 80 — http
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K ¢emu slouzi DHCP protokol?

DHCP protokol umozriuje prostfednictvim DHCP serveru nastavovat stanicim v pocitacové siti sadu
parametrd — IP adresu, masku podsité, default gateway, adresu DNS serveru atd. — nutnych pro
komunikaci pomoci IP protokolu.

K ¢emu slouzi DNS?

DNS (Domain Name System) je systém doménovych jmen realisovany DNS servery a protokolem
stejného jména. Jeho hlavnim Ukolem a pfi¢inou vzniku jsou vzajemné prevody doménovych jmen a
IP adres.

Jaké jsou typy DNS serverl?

Primarni —probiha na ném editace zadznami
Sekundarni — prebira data od primarniho serveru
Caching only — slouZi k omezeni zatéze

6.

Vyjmenujte nékolik typt kédovani signélu a uvedte, jaké maji vvhody a nevyhody.

NRZ (Non Return To Zero) — Groven signalu primo odpovida 1 nebo 0.
Vyhody: na rozdil od RZ postaci polovicni Sitka pasma

1ol 1T o001l 0O

RZ (Return To Zero) — tfistavovy, polovina intervalu +1 pfi bitu 1, pfi bitu 0 zase -1, druha polovina
intervalu je nenulova.

Vyhody: jednodussi a levné;jsi Cipy nez NRZ.

Nevyhody: VyZzaduje dvojnasobnou Sitku pasma vzhledem k NRZ.

JOT ]
RRIRRIIIN]

1ol 1T o001l 0O
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PSK (Manchester) — Pro vyjadieni hodnoty bitu se do poloviny bitového intervalu plvodniho signalu
vlozi hrana — zména signdlu. Pokud signal v této hrané prechdzi z vysoké urovné na nizkou Uroven,
pak vyjadfuje hrana hodnotu bitu 0. Pokud signal pfechazi z nizké urovné na vysokou Uroven,
hodnota bitu bude 1. ProtoZe se hrana vidy nachazi uprostied kazdého bitového intervalu, mize
snadno slouzit k synchronisaci.

cook | [ LILI L L L L L
Data J _L

1 0 1 0 O 1 1 1 0 0 1
Manchester | ||| ||||| ||| ||
(as per IEEE 802.3)

Vyhody: Hodiny jsou vnoreny v samotném signdlu, coz zjednodusuje synchronisaci.
Nevyhody: Vyzaduje dvojnasobnou Sitku pasma vzhledem k NRZ.

DPSK (Diferencialni Manchester) - Hodinovy signal potfebny pro synchronni prenos je, stejné jako u
klasického Manchester kédovani, zaclenén pfimo do prenasenych dat. Tim padem dochazi k
prabézné synchronizaci odesilatele a pfijemce a zaroven neni potfeba vést hodinovy signal po
samostatné lince. V ndzvu je pouZito slovo diferencidlni, nebot na rozdil od klasického
manchesterského kédovani jsou jednotlivé bity (0 nebo 1) kddovany pritomnosti nebo absenci

s MANAAANANNNT

Data i -

v | L LTI

Pfimé porovnani Manchesteru s diferencidlni versi:

Bit stream 1 0

o | o o 1 0 1 1 1] 1

Binary encoding

Manchester encoding | J I_J |_
Differential
Manchester encoding | u | | I

\ Transition here Lack of transition here

indicates a 0 indicates a 1

SN
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Vyjmenuijte typy modulaci a jejich rozdéleni.

Z hlediska modulované velic¢iny — amplitudova, frekvencéni, fadsova, Sirkova

Z hlediska nosného signalu — s harmonickym nosnym signalem nebo s impulsnim

Dle modulacniho signalu — analogovy nebo cislicovy, ktery mliZze byt binarni ¢i vicestavovy

Nakreslete kmitoctové spektrum AM modulovaného signalu.
DPP a HPP jsou dolni postranni pasmo a horni postranni pasmo.

Un

Q-0 Q Q+o

Nakreslete principy funkci amplitudové, frekvencni, fasové a Sirkové modulace.
(Nejspis to nebude potfeba, ale je na tom moc hezky vidét, jak to ma fungovat)

a/ harmonicky signal

ANWANWANAWANWAIANA N
VAV RV VAV VA

O 1 O

AN AN AT

e/ frekven®ni modulace

AWAWANNIFAFATAVAWA WA
WAL VARVEAVEVAVEVAVARVARVE

d/ fdzovd modulace

AWANWAANAWANNNAWA
U U U U YU
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v
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H H |_| modulace
PSM

Popiste zakladni typy datovych pfenosu.

e Podle sméru prenosu — simplex, half-duplex, duplex
¢ Podle poctu soucasné vyuZitych kanal(i — sériovy, paralelni
e Podle zplsobu synchronisace — synchronni, asynchronni

Jaky je rozdil mezi synchronnim a asynchronnim prenosem? Kdy se ktery pouziva?

Asynchronni pfenos posila data s ndhodnymi rozestupy — nesynchronisované. PouZziva se v emailech.
Synchronni se pouziva naptiklad u videochatu.

Jaky je rozdil mezi lokalné a globdlné definovanou MAC adresou? (vyskytlo se ve vy¢tu otazek)

Podle odpovédi na Quofe nic jako lokalné definované MAC adresy neexistuji, nebot, jak je jasné ze
slova ,globdlné”, jsou ty globalné definované naprosto unikatni.

Pokud tomu rozumim dobfe, tak lokdlni MAC adresy jsou adresy, které si mGZeme vytvofit ve vlastni
siti a které musi byt v rdmci této sité unikatni. \_(*V)_/~

Co je to FDM a jak funguje?

FDM (Frequency Division Multiplex) je princip pfenosu vice signall jednim spole¢nym
Sirokopasmovym prenosovym médiem, pfi kterém kazdy z prenasenych signdll pouziva jinou ¢ast
kmitoctového pasma.

Kmitoctové spektrum kazdého signalu je posunuto do jiného kmitoc¢tového pasma; prenasi se
sloucené signaly, které se na pfijimaci strané pomoci pasmovych propusti posunou do plvodniho
kmitoctového pasma.

Co je to TDM a jak funguje?
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TDM (Time-Division Multiplex) je princip pfenosu vice signal spole¢nym prenosovym médiem, pfi
kterém jsou jednotlivé signaly oddéleny tim, Ze je kaZzdy vysilan pouze v kratkych pevné definovanych
Casovych intervalech nazyvanych ¢asové sloty. Laicky receno ,kazdy chvilku taha pilkud.

Co je to STDM a jak funguje?

STDM (Statistical Time-Division Multiplex) je princip pfenosu spole¢nym prenosovym médiem, pfi
kterém je komunikacni kanal rozdélen do ndhodného poctu datovych tokul. Celkovy datovy tok je pak
fizen v zavislosti na pouzivanosti jednotlivych dil¢ich datovych tok.

Vyimenujte metody fizeni pfistupu k médiu

Deterministické:

Master-Slave:

Master se pravidelné dotazuje vSech potencialnich zajemct — slavi o vysilani.
Vyhoda: jednoducha implementace

Nevyhoda: pokud vypadne master, tak je vSechno v pytli

VyuZziti: systémy s nizsi datovou propustnosti

Token Passing (vyskytlo se v testu):

Jednotlivé uzly jsou rovnocenné a opravnéni ma pouze drzitel tokenu, ktery si uzly pfeddvaji v kruhu
mezi sebou. Vlastnictvi tokenu je obvykle ¢asové omezeno.

Vyhoda: nestane se, Ze by vypadek jednoho uzlu — mastera znamenal vypadek celé sité

Nevyhoda: trva dlouho, nez se kruh zformuje

Delegated Token: v podstaté totéz, co Master-Slave, jen je zde pouZita adresace zprdv a misto master
se fika arbitr.

Stochastické:
Jednim z nejstarsich byl protokol ALOHA. Dnes se vyuZivaji varianty CSMA.
CSMA

CSMA (Carrier Sense Multiple Access) je protokol, ve kterém uzel ovéfuje nepfitomnost dalsiho
provozu pred vysilanim pred vysilanim na sdileném fysickém médiu (<- fancy slovo pro kabel...).
Carrier Sense znamen3, Ze vysilac nasloucha nosné viné a pokud detekuje pfitomnost signalu, tak
ceka.

Multiple Access znamena, Ze na médiu vysila a ptijima vice uzl(. Vysilani jednoho uzlu je obecné
pfijimano vSemi ostatnimi uzly.

CSMA / CA

V CSMA / CA (Carrier Sense Multiple Access with Collision Avoidance) vysilajici uzel oznamuje, ze
bude vysilat jesté pred vysilanim. Na rozdil od CSMA / CD nedetekuje kolise, ale snaZi se jim rovnou
predejit.

CSMA / CD (bylo v testu):

Na rozdil od ¢istého CSMA si CSMA / CD (Carrier Sense Multiple Access with Collision Detection) pfi
vysilani kontroluje pfenosové médium, zda nezachyti jiné vysilani, které koliduje s jejim.
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Pokud potencionalni kolisi zjisti, zastavi vysilani, po¢ka ndhodnou dobu a opakuje pokus znovu. V
CSMA a CSMA / CA se naproti tomu kolise nezjistuji a dochazi k nim, ¢imz se zbyte¢né odvysila celd
datovy ramec, ktery bude beztak nutno opakovat. NejrozsifenéjSim predstavitelem je Ethernet.

CSMA /CR

CSMA / CR (Carrier Sense Multiple Access with Collision Resolution) nasleduje klasické CSMA / CA.
Pokud ale jeden uzel detekuje kolisi, vysle signal, ktery zastavi pfenosy z dalSich stanic a dostane
prioritni ptistup, ¢imz zabrani dalsi kolisi, ktera by mohla nastat.

Jaky je rozdil mezi prepinanim okruht a prepindnim paketd?

PFi prepinani okruhl vznika mezi pfijemcem a odesilatelem pfima, souvisla cesta a komunikace
probiha v redlném case. Je to vhodné pro kontinualni datové prenosy, prenosy zvuku, obrazu.
Pfijemce nemusi byt pfimo adresovan — je to prosté ,,ten na konci roury”.

Pti pfepinani paketd Zadna souvisla vyhrazena cesta nevznika. Na cesté k odesilateli jsou prestupni
bodu, které si zasilku predavaji. Neni to v realném ¢ase — jednotlivé prestupni uzly nejprve paket
pfijmou a teprve pak jej predaji dal. Je to vhodné pro pocitacové sité a tam, kde jsou ndhodné
pozadavky — napf. pfenos souboru.

Jaky je rozdil mezi spojovanou a nespojovanou sluzbou?

Nespojovana sluzba — pred vysilanim dat neni nutno budovat spojeni s druhou stranou a jednotlivé
pakety jsou odesilany a zpracovavany siti nezavisle.

Spojovana sluzba — pred zapocetim vysilani je nutné navazat komunikaéni relaci. Zajistuje doruceni
dat v nezménéném poradi.

Popiste funkci ARQ (Udajné se vyskytlo v testu)

ARQ (Automatic Repeat Query) je metoda, ktera za pomoci acknowledgementl a timeru zajistuje
spolehlivy prenos.

1. Kazdy odeslany datovy paket obsahuje kontrolni soucet (napf. CRC), aby pfijemce mohl
detekovat chyby v pfijatych datech.

2. Kazdy odeslany datovy paket obsahuje poradové Cislo, aby pfijemce mohl jednoznacéné
detekovat tentyZ datovy paket, pfijaty dvakrat (a nepfijal tedy duplikat jako dalsi blok dat).

3. Kazdé potvrzeni odeslané pfijemcem odesilateli (ACK — Acknowledgement) obsahuje poradové
¢islo potvrzovaného datového paketu.

4. Po kazdém odeslani paketu se odpocitava timer. V pfipadé, Ze timer dobéhne a odesilatel nedostal
acknowledgement, odesila paket znovu.

Jaké jsou implementace ARQ?

Repeat request — V pfipadé, Ze nesedi kontrolni soucet, opakuj prenos.
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Stop & Wait — Po odeslani dat je ocekdvan acknowledgement. Pokud neni do urcité doby pfijat,
prenos se opakuje.

Go Back N — Vysilajici uzel smi odeslat az N paketd, aniz by obdrzel potvrzeni, kde N je velikost
vysilaciho okénka. Potvrzeni obsahuje poradové Cislo posledniho spravné pfijatého paketu.

Po odeslani N paketl vysila¢ vyhodnoti poradové Cislo posledniho prijatého potvrzeni a pokracduje ve
vysilani nasledujiciho paketu.

Selective Repeat — Vysilaci uzel smi odeslat az N ramc, aniZ by obdrzzZel potvrzeni, kde N je velikost
vysilaciho okénka. Pfijimac pfijima vSechny bezchybné dorucené pakety i po vyskytu chyby az do
poctu M, kde M je velikost pfijimaciho okénka. Potvrzeni obsahuje poradové Cislo chybného paketu
nebo dalsiho v poradi. Vysila¢ vyhodnoti poradové ¢islo v poslednim pfijatém potvrzeni a pokracuje
vysilanim paketu s timto ¢islem a nasledujicich. Bezchybné se neopakuiji.

8.

Popiste propojovaci zarizeni ha jednotlivych vrstvach a vysvétlete jejich funkci.

Fysickd vrstva: opakovac, rozbocovac
Spojova vrstva: most, prepinac
Sitova vrstva: smérovac

Aplikacni vrstva: brana

Opakovac (Repeater):
Jedna se o digitalni zesilovac prenaseného signalu. Je hloupy, nebot nema Zadnou logiku pro Fizeni
toku &i informaci co propustit a co poslat dal. Je to prosté zesilova¢, nic vic.

Most (Bridge) a prepinac (Switch):

Jsou to aktivni prvky, které propojuji jednotlivé uzly do hvézdicové topologie.

Pfepinac preposila sitovy provoz jenom do téch smér(, do kterych je to potreba, ¢imZ se odlisuje od
jednodussiho hubu, ktery je hloupy a posila vSechno do vseho.

Aby prepinac dokazal reagovat na adresy prijemce a odesilatele, nemuzZe pracovat v redlném case.
Musi néjakym zplGsobem ukladat data, diky cemuz je schopen propojovat segmenty s rliznymi
rychlostmi.

Most spojuje 2 segmenty, prepinac vice.

Smérovac (Router):

Analysuje obsah paketu a odesle ho na spravnou adresu.

Musi mit povédomi o topologii celé sité — uklada si udaje ve smérovaci tabulce.
MZe spojovat podsité se zcela odlisnymi fysickymi a linkovymi technologiemi.

Brana (Gateway):

Propojuje dvé sité pracujici odliSnymi komunikaénimi protokoly.

Vykonava i funkci smérovace.

Prikladem brany je pocitac, ktery pomoci webové stranky pfijme z internetu zpravu, kterou odesle do
mobilni GSM sité v podobé SMS zpravy.

Default gateway oznacuje smérovac, pres ktery se stanice dostanou do vnéjsi sité.

Vyimenujte a popiste zakladni modely pfenosu dat.

Klient server — uzel v roli serveru poskytuje sluzbu uzlu v roli klienta.
Producent — Konsument — role se mohou ménit.
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Algoritmy propojovani v Ethernetu. (explicitné ve vyctu)

Popiste STP protokol.

STP (Spanning Tree Protocol) je sitovy protokol, ktery v ethernetovych LAN sitich odstrariuje smycky.
STP vytvofi kostru stromu, kterd je propojena mosty a odpoji ¢asti, které nejsou jeji soucdsti, ¢imz
vznikne pravé jedna aktivni cesta mezi kazdymi dvéma uzly.

Informace vyse je vlastné disledkem implementace stromem, jehoZ vlastnosti, jak jiZz vime z logiky a
grafl, je pravé absence kruhd. Tim, Ze je pravé jedna aktivni cest mezi kazdymi dvéma uzly se vyrazné
omezi situace, kdy odeslany paket putuje zbytec¢né do dalsich uzl(i, pro néz zprava neni uréena —
omezi se matematicky vzato na minimum.

Vyhody: rychlost

Nevyhody: problematické sdileni kabelaZe pro komunikaci a napajeni

9.

Popiste dva typy struktur bezdratové sité standardu IEEE802.11.

Ad-hoc sité

- uzly komunikuji pfimo mezi sebou

- nékdy se jim tika peer-to-peer sité

- hodi se jen na kratkodobéjsi ptipojeni

- je rychle a lehce nastavitelny

Stacionarni sité

- uzly spolu komunikuji ptes jeden pfistupovy bod (access point)

o e @

Ad-hoc mode Infrastructure mode

Jaké jsou typy zabezpeceni Wi-Fi sité?

WEP (Wired Equivalent Privacy) — Ize prolomit v fadu minut
WPA (Wi-Fi Protected Access) — dynamicka zména klice
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